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Известно, что законо-
дательство Велико-

британии требует от органи-
заций, эксплуатирующих си -
с  темы видеонаблюдения,
обеспечивать уровень каче-
ства изображений, достаточ-
ный для их применения
в целях полицейских рассле-
дований. Это требование
отражено в соответствую-
щем Закону о защите персо-
нальной ин формации Прак-
тическом руководстве по
видеонаблюдению, введён-
ном в действие в январе
2008 года: «Любые изобра-
жения в системах видеона-
блюдения обязаны быть
адекватными целям, в кото-
рых осуществляется их
съёмка... Необходимо обес-
печить камеры и их разме-
щение таким образом, чтобы
дос тигались цели использо-
вания системы.» Чтобы не
оставить эти требования
голословными (в российских
реалиях это может означать,
к примеру, «чтобы не стиму-
лировать наезды и разводки
на местах»), МВД позаботи-
лось и о том, чтобы дать
инсталляторам, пользовате-
лям и аудиторам систем
инструмент объективной
оценки оборудования и трак-
тов передачи сигнала.

Специалистами подраз-
деления научных разработок
британского Министерства
внутренних дел недавно раз-
работан и введён в действие
новый набор тестов, позво-
ляющий инс талляторам и
владельцам систем видео-
наблюдения проводить эф -

фективную оценку качества
изображения, функциональ-
ности и производительности
своих систем. Создатели
тестов позаботились о том,
чтобы сделать свои методи-
ки максимально простыми
в реализации — настолько,

Пикча маст би гуд

Н
а страницах Security News мы
стремимся представить макси-
мально широкий круг мировых

экспертов в области охранных систем. Автор
этого материала Дэвид Энгебертсон возглав-
ляет компанию Slayton Solutions Ltd., специа-
лизирующуюся на обучении специалистов по
сетям передачи данных в отраслях безопас-
ности и телекоммуникации. Компания прово-
дит очные и онлайновые курсы обучения,
охватывающие менеджеров по продажам,
руководителей проектов и персонал техниче-
ских служб. Такого рода бизнес в США весьма
стабилен и прибылен, поскольку он опирает-
ся на целую систему профессионального
образования, переподготовки и сертифика-
ции. А публикации экспертных материалов
в отраслевой прессе — не только источник
позитивного PR; это ещё и средство поднятия
общего уровня информированности. От кото-
рого, по нашему убеждению, непосредствен-

но зависят успехи как отдельной компании,
так и всей отрасли в целом. 

Вы купили дорогое и функциональное
сетевое устройство, и вам не терпится ввести
своё новое приобретение «в бой». Очевидно,
что единственный способ заставить покупку
работать — подключить её к локальной ком-
пьютерной сети (конечно, вы можете исполь-
зовать IP-камеры как муляжи, но если вы хоти-
те, чтобы устройство функционировало, без
сети не обойтись никак). К сожалению, не все-
гда новый видеорегистратор работает
«из коробки» — при интеграции устройств в
сетевую инфраструктуру может возникнуть
ряд неочевидных трудностей, обусловленных,
как правило, самой инфраструктурой. Марке-
тинговый миф о простоте IP-видеонаблюдения
был опровергнут головной болью практическо-
го опыта. Чтобы технический специалист
сохранил на работе нервные клетки (свои и
шефа), ему надо быть компетентным в сетях.

Он должен назубок знать алгоритмы исправле-
ния типичных «багов» или, как минимум, пони-
мать фундаментальные принципы для само-
стоятельного решения проблем. 

Ты мне не начальник!

Первым делом вам следует узнать, можете
ли вы активно управлять рассматриваемой
сетью. В большинстве сетей, применяемых
дома или в малом бизнесе, используются
неуправляемые коммутаторы (коммутатор —
то же самое, что «свитч» на жаргоне). Обычно в
них нет никаких инструментов мониторинга или
диагностики сети. Это, увы, не поспособствует
устранению неполадок: свитч не сможет
сообщить вам, в нём ли скрыта проблема или
где она потенциально может быть. Единствен-
ным индикатором состояния будет весёлое
моргание светодиодов, показывающее, что

http://www.secnews.ru №1 (34) февраль-март 2011 Тираж 15000 экз.

Информационно-аналитическое издание по техническим средствам охраны и безопасности

Издательство Security Focus

ПРОДОЛЖЕНИЕ НА С. 12

Издательство Security
Focus продолжает

выпуск серии книг «Энцикло-
педия безопасности». Серия
адресована широкой аудито-
рии профессионалов, конеч-
ных пользователей и студен-
тов. Цель этого проекта —
обеспечить русскоязычный
сектор мировой индустрии
безопасности широким вы -
бором источников знаний
и полезной информации.
В график выпуска изданий
на 2011 год занесены четыре
позиции. Сегодня мы пред-
ставляем книгу, которая
будет выпущена первой: это
«Охранные системы и техни-
ческие средства физической
защиты объектов» Владими-
ра Рыкунова. Рассчитываем
приступить к распростране-
нию тиража в апреле, пред-
ставив издание на отрасле-
вой выставке MIPS. Генераль-
ным партнёром издания ста-
ла российская компания ISS,
партнёрами — корпорация
«Пентакон» и журнал «Техно-
логии защиты». 

Наш опыт работы с мате-
риалами зарубежных авторов
показал, что информационная
составляющая книг и статей,
за редкими ис ключе ниями,
сдвинута в сторону конкрети-
ки. Традиции отечественной
инженерии основаны на
более системном подходе.
Возможно, это связано с
советским прошлым, когда
отсутствие многообразия тех -

нических средств приходи-
лось компенсировать вирту-
озными решениями их комби-
наций. Сказалась тенденция и
на русскоязычной научно-тех-
нической литературе, каче-
ство которой в прошлом веке
было весьма высоким. Одна-
ко «наследственной» литера-
туры по охранным системам
практически не осталось.

Слабое звено IP-видеонаблюдения
Решаем проблемы с сетью передачи данных

ПРОДОЛЖЕНИЕ НА С. 15

Под грифом «СИСТЕМНО»
Впервые в нашем каталоге — книга отечественного эксперта

Новый пакет тестов для систем видеонаблюдения
от британского МВД

ПРОДОЛЖЕНИЕ НА С. 13
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Книга рассчитана на специалистов компаний-
инсталляторов, а также руководителей и работников
служб охраны — ведомственной, армейской, погран-
войск ФСБ, критически важных объектов инфраструк-
туры (Росатом, Газпром, электроэнергетика и т.п.).
Немало полезного здесь найдут и студенты, а также
специалисты смежных областей, вновь осваивающие
азы отрасли безопасности. 
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полицейские системы видеонаблю-
дения редко захватывают полные
и качественные изображения лиц,
потому что камеры обычно направле-
ны сверху вниз. Система распозна-
вания может получить изображение,
снятое под каким угодно углом.
В совокупности с наличием у объекта
головного убора всё это делает
машинную идентификацию крайне
затруднительной. Программа просто
не может выделить характерные точ-
ки на лице», — Роутледж объясняет
причины неудач.

«В коммерческих приложениях
подобных проблем не возникает.
Сотрудник, желающий зарегистри-
ровать своё присутствие в офисе
или намеревающийся пройти через
терминал СКУД, охотно предоста-
вит системе полное изображение
своего лица в анфас. Это облегчит
системе идентификацию лично-
сти», — пояс няет он.

Технологии машинного распо-
знавания лиц значительно улучши-
лись в последние годы. Прежние

изъяны — падение вероятности
идентификации при засветке или,
наоборот, чрезмерной темноте изоб-
ражения — были преодолены с помо-
щью трехмерной съёмки и инфра-
красных камер видеонаблюдения.
Сейчас возможно выполнять досто-
верную идентификацию при любых
условиях освещённости и даже
в движении — когда объект направ-
ляется к камере.

Крис Роутледж резюмировал:
«Пока ещё существуют обоснован-
ные сомнения по поводу использова-
ния распознавания лиц в сегментах
охраны правопорядка и государст-
венной безопасности, но в коммер-
ческом секторе технология может
с успехом применяться. Для работ-
ников она даст возможность просто-
го и быстрого доступа на рабочее
место, а для работодателей такая
система будет высокорентабельной.
Мы полагаем, что в 2011 году мы уви-
дим, как распознавание лиц широко
распространяется в бизнесе и про-
мышленности.» n

Зима 2010-11 в Европе — и даже
на славящемся своим морским кли-
матом Альбионе — выдалась ано-
мально снежной. Перед Новым
годом значительная часть Велико-
британии испытывала серьёзные
транспортные проблемы. В сель-
ской, провинциальной Англии по
многим дорогам проехать было
в принципе невозможно, и некото-
рая собственность в глубинке де-
факто оказалась брошена без охра-
ны на длительное время. Персонал
— сторожа и патрули — попросту
не могли добраться до объектов.
А вот местные жители, которым
идти недалеко, могли с успехом
поживиться. Какой толк от пульто-
вой охраны, если машина с группой
реагирования застрянет в глубоком
снегу?

Преимущества удалённого ви -
деомониторинга очень хорошо про-
являются зимой, и почувствовать
это могут и фермеры, и охранные
агентства, и лесники. На передачу
видеоизображения по сети никак не
влияют снежные заносы, гололёд
или слякоть.

Британская охранная компания
Visual Verification («визуальное под-
тверждение» — так называется одна
из парадигм использования видео-
наблюдения) резонно воспользова-
лась транспортным коллапсом как

информационным поводом для про-
движения своих услуг. Крис Коннор,
менеджер по продажам, подчерки-
вает, что все сервисы компания пре-
доставляет с единого охранного
поста в Чешире — туда-то сотрудни-
ки добраться могут в любую погоду.
В портфолио фирмы входят не толь-
ко проекты по визуальному под-
тверждению сигналов ОПС, но так-
же инсталляции СКУД и отслежива-
ние местоположений транспортных
средств. Клиенты компании при
этом разбросаны по всему Соеди-
нённому Королевству.

«Некоторые наши клиенты по-
прежнему пользуются услугами
физической охраны, когда на объекте
постоянно находится персонал.
Несколько из них уже успели пожало-
ваться нам, что часть объектов вре-
менно не охраняется. По разным при-
чинам — но прямо или косвенно свя-
занным с погодой. Такое положение
вещей для собственников непри-
емлемо, и они вынуждены обратиться
к альтернативным путям обеспечения
безопасности. Когда вы обращаете
их внимание на рост цен на рынке
охранных услуг, они неизменно при-
ходят к выводу об оптимальном
решении — установке удалённо
обслуживаемой системы видеона-
блюдения», — рассказывает Коннор.

Если верить экспертам, на кото-

рых ссылается компания Visual Veri-
fication, использование системы
вместо работающих круглые сутки
охранников позволяет сэкономить
до 30 тысяч фунтов в течение пер-
вого года. Сообщается, что со сред-
ними ценами на рынке физической
охраны сравнивалась амортизация
16-канальной системы удалённого
видеонаблюдения плюс абонент-
ская плата за обслуживание и реа-
гирование.

Но обеспечивает ли удалённое
видеонаблюдение уровень безопас-
ности, сравнимый с постоянно при-
сутствующей на объекте физической
охраной? По существу, его возмож-
ности сводятся к верификации сиг-
нала тревоги. Если повезёт и изобра-
жения преступников будут приемле-
мого качества, а сами злоумышлен-
ники не озаботятся сокрытием своих
лиц, то отснятые кадры можно будет
передать полиции с робкой надеж-
дой на поимку воров. n

Снежная зима подчеркнула преиму-
щества удалённого видеонаблюдения

Хотя ленты отраслевых сайтов то
и дело сообщают об очередном
«новом изобретении», способном
отыскивать бомбы на теле террори-
ста или взрывчатку в багаже, на прак-
тике задача обеспечения приемле-

мого уровня авиационной безопас-
ности остается нерешённой. Разде-
вающие сканеры неохотно прини-
маются обществом, и пока ещё не
найдена технология, которую нельзя
было бы обвинить в оскорблении

человеческого достоинства или во
вредном излучении.

Одно из решений уже неодно-
кратно принималось Управлением
транспортной безопасности США —
увеличить количество собак, натас-
канных на определение взрывчатки.
Кинологической службой этой орга-
низации развёрнута программа
по выведению животных, наилуч-
шим образом подготовленных
к этой работе.

Как бы то ни было, кинологи при-
меняют собак для поиска взрывча-
тых веществ уже многие годы.
В течение десятилетий всё содержи-
мое грузовых авиарейсов проходит
проверку острым собачьим нюхом
(заметим, что «Аль-Каиде», со своей
стороны, удалось решить задачу
изготовления ничем не пахнущих
герметичных пентритовых бомб).
Европа тоже возвращается к этому
старому средству: в июне 2010 года
Европейский Союз одобрил исполь-
зование служебных собак для про-
верки пассажиропотока. 

Однако, собака — тоже далеко
не идеальный инструмент. Во-пер-
вых, у некоторых пассажиров может
быть аллергия на этих животных, дру-
гие их попросту боятся. Во-вторых,
курс служебной дрессировки (и под-
готовки инструктора) занимает до
десяти недель. И животному, и его
инструктору надо регулярно прохо-
дить повторную сертификацию. Всё
это делает кинологический метод

Детектор взрывчатки с лапами и хвостом
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После введения в Великобрита-
нии в 2005 году новых регулирующих
правил в области пожарной защиты
оказалось, что большинство бизне-
сов из малого сегмента туристиче-
ского рынка не удовлетворяют зако-
нодательным нормам. Большинство
современных противопожарных ре -
шений, обеспечивающих пассивное
обнаружение и активное подавление

возгорания, слишком дороги. Такие
системы плохо подходят для неболь-
ших гостиниц, работающих без
выходных или круглосуточно.

А вот германский продукт Detec-
tomat SRC 3000 идеально подходит
для этого рынка: система одновре-
менно доступна большинству вла-
дельцев небольших отелей и соот-
ветствует регулирующим актам.

Её развёртывание в большинстве
случаев занимает не больше одного
дня: компактные беспроводные
устройства монтируются за 10
минут при помощи всего двух шуру-
пов. С помощью этого решения вы
можете модернизировать суще-
ствующую проводную систему по -
жарной сигнализации. Легко и
недорого возможности старой

системы доводятся до стандарти-
зационного уровня L2 или даже,
если необходимо, L1. При этом
аппаратная часть не содержит
сложной электроники и не требова-
тельна к инфраструктуре.

Компания Safety Rental Services
из Бирмингема была основана
в 1991 году как поставщик и инстал-
лятор охранных и противопожарных

систем. За годы работы у компании
сложилась ясная рыночная специа-
лизация: обслуживание гостинич-
но-туристического рынка нацио-
нального масштаба. Система SRC
3000 производства Detectomat
устанавливается фирмой Safety
Rental Services на Альбионе уже тре-
тий год. К Рождеству 2010 года ком-
пания установила сотую по счету
систему этого типа.

«Беспроводные системы от
Detectomat придали значительный
импульс развитию моей компании.
Пока этот продукт не поступил к нам
«на вооружение», мы по существу
не увеличивали нашу клиентскую
базу. Теперь мы советуем всем ком-
паниям, занимающимся развёрты-
ванием ох ранных систем, обратить-
ся к радиорешениям. Во-первых,
это проще и дешевле. Во-вторых,
устройства от Detectomat выпус-
каются в широком спектре корпу-
сов, и их можно органично вписать
в дизайн интерьера», — Пол Гард-
нер, директор по маркетингу Safety
Rental Services, воодушевлён успе-
хами, которые принёс его компании
новый продукт.

Фиксированная месячная плата,
взимаемая компанией за обслужива-
ние системы, начисляется, только
если противопожарное решение
прошло проверку уполномоченными
органами. Такую схему взаимодей-
ствия выбирают 85-90% клиентов
компании. n

Малобюджетное противопожарное решение
для небольших отелей

Технология распознавания лиц — с переменным успе-
хом — развивается с 60-х годов. Заказчиками этих разра-
боток обычно были охранные и полицейские службы.
Но, положа руку на сердце, результаты этих исследова-
ний, проведённых в США и Великобритании, неоднознач-

ны. С оперативной точки зрения биометрические про-
граммы распознавания лиц, внедрённые в лондонском
районе Ньюхэм и в Бирмингеме, провалились. Эти внед-
рения не привели ни к каким существенным задержаниям
разыскиваемых личностей, хотя в систему были загруже-
ны даже не фотороботы, а настоящие, качественные
фотографии. За океаном — в Тампе, Флориде и аэропор-
ту Бостона — системы распознавания лиц тоже не оправ-
дали возлагаемых на них ожиданий.

Но разработчики сохраняют оптимизм. По словам Кри-
са Роутледжа, управляющего директора UK Time Solutions,
есть все шансы, что в 2011 году технология распознавания
лиц «созреет» и станет весьма полезной для решения
широкого спектра задач. Техническая пресса дает негатив-
ные отзывы сегодняшнему программному обеспечению,
но издания, если верить Роутледжу, не вполне объективны
— они не упоминают о технологических достижениях
самых последних лет. Когда речь идет о распознавании лиц
в коммерческих системах учета рабочего времени,
не сто́ит принимать во внимание те провалы, которые
случились у англосаксонских законоохранителей.

«Ранние тесты были начаты полицейскими силами
Великобритании и США в 2004 году. Шесть лет для техно-
логии «переднего края» — это большой срок. Вдобавок,

Распознавание лиц пока провалилось в полиции,
но будет полезно в коммерческом секторе

Компания IMS Research опубли-
ковала результаты исследования,
в котором оценила рынок систем
распознавания автомобильных реги -
с трационных номерных знаков.
Согласно полученным данным, в
Соединённых Штатах растёт спрос
на системы подобного рода, и у про-
изводителей появляется всё больше
возможностей для роста.

Общий объём сегодняшнего
рынка распознавания номерных
знаков оценен исследователями
в $68 млн. Но по сделанному компа-
нией прогнозу в ближайшие пять
лет означенная сумма вырастет
приблизительно в два раза. Отчасти
рост обусловлен внедрением сов -
ременных программ регулировки
дорожного движения, отчасти —
переходом на стационарные систе-
мы распознавания номеров и новы-
ми технологиями работы полиции
при обнаружении и расследовании
преступлений и правонарушений.

В исследовании сообщается об
ожидании увеличения и междуна-
родного рынка таких решений. Во
многих странах системы распознава-
ния номеров ещё не внедрены из-за
нехватки средств — однако в буду-
щем на закупку подобных продуктов

будут выделяться, как ожидается,
значительные средства.

«Соединённые Штаты продол-
жают делать значительные вложения
в системы распознавания автомо-
бильных номерных знаков для нужд
безопасности и для обеспечения
работы службы судебных приставов.
Бюджетов на это хватит с избытком,
— комментирует исследователь-
аналитик Пол Эверет, автор отчёта.
— Сектор охраны правопорядка в

США включает в себя 40 тысяч отде-
лений полиции и свыше полумиллио-
на транспортных средств. Это огром-
ный рынок, предоставляющий бога-
тые возможности для вендоров
систем распознавания номерных
знаков.»

Аналитик указывает, что несмот-
ря на проседание рынка таких реше-
ний в 2008 и 2009 годах, проекты
начали разворачиваться снова — в
ещё большем объёме, чем прежде. n

Рынок распознавания автомобильных номеров 
имеет большой потенциал для роста
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не таким уж и дешёвым. И не очень
безопасным: натаскивать собак мож-
но только при помощи образцов
настоящей взрывчатки.

Вдобавок, собаки, в отличие от
техники, очень быстро устают. Кон-
сультант по безопасности Джефри
Прайс уточняет, что каждая служеб-
ная собака может работать не боль-
ше 30 минут в день. Потом её нос
становится практически бесполез-
ным. Качество их работы тоже
может быть спорным. Напомним,
что собакам оказались «не по носу»
пентритовые бомбы в картриджах
принтеров, отправленные из Йеме-
на в США. Чуть ранее в 2010 году
три собаки не сумели пройти «ква-
лификационный тест» в междуна-
родном аэропорту Филадельфии. 

Вопрос экономической эффек-
тивности использования собак пока
что остаётся открытым. Один раз-

девающий сканер сто́ит фантасти-
ческую сумму — до $150 000, но
какова будет стоимость подготовки
адекватного количества собак, спо-
собных заменить одно электронное
устройство? Сложно установить
критерии эффективности обнару-
жения (и у собак, и у сканеров есть
свои плюсы и минусы), потому
сравнивать можно лишь приблизи-
тельно. 

С другой стороны, в отрасли
есть сторонники применения собак
как одной из ключевых мер по обес-
печению транспортной безопасно-
сти. «Я не говорю, что мы должны
полагаться только на собак, но бес-
спорно то, что они могут выполнять
очень эффективную сдерживающую
функцию, когда речь идет о досмот-
ре пассажиров», — считает Джон
Пирс, заместитель директора кино-
логического университета Аубёрн,

Алабама. По его словам, террори-
стам куда легче вычислить слабое
место в технической системе, неже-
ли в собачьем носу.

«Как вы откалибруете собачий
нюх? Террористы могут просчитать
множество аспектов применения
технических средств, но составить
план акции, в которой бы учитыва-
лись нюансы собачьего обоняния,
для них будет куда труднее, — счи-
тает он. Кроме того, он скептически
относится к заявлению о том, что
собака может эффективно рабо-
тать лишь короткое время. — Всё
дело в том, как животное подготов-
лено. Обычный человек тоже
не пробежит марафонскую дистан-
цию, но есть спортсмены, которые
с успехом делают это. Так же и спе-
циально натренированная собака
сможет работать долгое время без
отдыха». n

Продукт не только интересен
с технической точки зрения, но так-
же обещает быть весьма экономи-
чески эффективным охранным
средством. Джеймс Ионсон, испол-
нительный директор Oncam, утвер-
ждает, что система IPZoom способ-

на заменить целых 12 камер видео-
наблюдения. Разумеется, решение
будет хорошо только на определён-
ном объекте, где наблюдать пред-
стоит за обширной открытой терри-
торией. Но, думается, по удобству в
эксплуатации и практической эф -

фективности система выиграет
у запрограммированных на «патру-
лирование» куполов. Впрочем, это
лишь умозрительные предположе-
ния — без опыта «боевого примене-
ния» расхваливать новинку всегда
опасно. n

Вы знали, что оптическое волок-
но способно выступать в роли при-
ёмника звуковых колебаний? Ока-
зывается, с помощью небольших
аппаратных контроллеров и анали-
тического программного обеспече-
ния любую закопанную в землю
оптоволоконную линию можно пре-
вратить в мощное средство охраны
периметра.

Трубопровод Баку-Тбилиси-
Джейхан — одно из крупнейших
в мире сооружений для транспорти-
ровки сырой нефти. Турецкая сек-
ция трубопровода содержит в себе
четыре насосные станции, две стан-
ции очистки и 52 узла крановых
задвижек. Заканчивается эта неф-
тяная магистраль в морском терми-
нале порта Джейхан. Далее «чёрное
золото» экспортируется по морю
в танкерах. С момента запуска тру-
бопровода в 2006 году через него
было передано свыше одного мил-
лиарда баррелей нефти.

Трубопровод относится к крити-
чески важной инфраструктуре,

которая должна тщательно охра-
няться. Для решения задачи обес-
печения безопасности турецкой
секции (её длина — 1770 км) была
выбрана технология OptaSense от
компании QinetiQ. Будет ли новое
средство внедрено на всём участке,
определит эффективность приме-
нения системы на пилотных 600

километрах трубопровода. Пока что
результаты более чем оптимистич-
ные. Решение называется OF-PIDS:
эта аббревиатура расшифровыва-
ется как «оптическое волокно —
трубопроводная система детекти-
рования вторжения».

Система OptaSense была разра-
ботана для обнаружения, классифи-
кации и локализации потенциаль-

ных угроз трубопроводу, закопанно-
му в земляное полотно. «Механиче-
ская целостность трубопровода —
предмет нашей гордости. Мы
верим, что использование техноло-
гии OptaSense поможет нам пред-
отвратить случаи воровства или
повреждения трубопровода. Техни-
ческая производительность систе-

мы, проработавшей на первых
100 км трубопровода в течение
года, очень впечатляет. Мы полага-
ем, что система OptaSense будет
экономически эффективным ре -
шением по обеспечению безопас-
ности столь протяжённого объ-
екта», — прокомментировал внед-
рение Хасан Альсанак из службы
безопасности British Petroleum.

Специальное оборудование прев -
 ратило оптоволоконный информа-
ционный кабель, закопанный в грунт
вдоль трубопровода, в средство аку-
стического обнаружения. Результат
не заставил себя ждать: когда в 2009
году система обнаружила приближе-
ние автомобиля, шаги и периодиче-
скую работу лопатами, группа
быстрого реагирования жандарме-
рии прибыла на место и задержала
преступников, намеревавшихся со -
вершить кражу нефти. Был пред-
отвращён не только экономический,
но и значительный экологический
ущерб.

Один узел терминального обору-
дования может обслуживать до 100
погонных километров системы — при
этом на участке не требуется уста-
навливать никакой дополнительной
электроники. Это свойство делает
систему OptaSense идеальной для
охраны активов большой протяжён-
ности. При инсталляции на трубопро-
воде БТД узлы охранной системы
будут монтироваться на станциях
крановых задвижек. n

Компания Oncam анонсировала
свой новый продукт — «360-градус-
ную» 5-мегапиксельную камеру
IPZoom и управляющий комплект
программного обеспечения к ней.
Камера видеонаблюдения и диск
с программой не являются самодо-
статочной системой. Они не пред-
назначены для автономной работы:

чтобы воспользоваться ими так, как
было задумано проектировщиками,
вам придется докупить ещё одну
сетевую PTZ-камеру. По большому
счёту, пакет IPZoom — лишь «систе-
ма наведения» для неё.

Словосочетание «360-градусная
камера» ставит в тупик. Что это —
очередной скоростной «купол»?
Нет, это всего лишь камера с 180-
градусным объективом типа «рыбий
глаз», который направлен верти-
кально вниз. Сложно сказать,

насколько правомерен и честен
такой маркетинговый ход. Можно ли
назвать «360-градусной» камеру
с объективом, обозревающим теле-
сный угол в 120 градусов, если уста-
новить её в таком же положении?
А в 90 градусов? Впрочем, оставим
это на совести маркетологов.

Несмотря на малосодержатель-

ность пресс-релиза, после изуче-
ния технической спецификации
продукт весьма заинтересовал
редакцию Security News. Как это
работает с точки зрения пользова-
теля? В типовом режиме рабочая
область операторского монитора
выглядит так: в верхней половине
экрана отображается панорамное
изображение половины либо всего
обозреваемого пространства. Раз-
решение этой картинки — 1024х336
пикселов. Панорамное изображе-

ние высчитывается в реальном вре-
мени встроенным процессором
камеры, который компенсирует гео-
метрические искажения объектива.
Компания Oncam назвала эту техно-
логию Grandeye.

В левом нижнем углу с разреше-
нием 640х480 показывается сни-
мок, видимый «рыбьим глазом», как
есть. Справа от него — изображе-
ние, транслируемое сторонней PTZ-
камерой. Оператор кликает мышью
на интересующей его области,
и туда наводится PTZ-камера. Поль-
зователь произвольно определяет
ширину её угла обзора.

Однако, несмотря на рыночное
позиционирование как устройства
для наведения, IPZoom можно
использовать автономно. Действи-
тельно, ведь возможности 5-мега-
пиксельной матрицы значительно
превосходят требования к форми-
рованию картинки 1024х336. Утили-
зировать полезным образом все
поступающие с матрицы данные
можно с помощью виртуальных
камер — по существу, цифрового
зума с компенсацией искажений.
Виртуальной камерой можно заме-
нять физическую PTZ-камеру; мож-
но вообще выводить на разделён-
ный экран только картинки от вирту-
альных камер вместо панорамы
и «рыбьего глаза».

Однако, за обработку видео
в реальном времени приходится
платить кадровой частотой — для
всех поступающих с камеры видео-
наблюдения изображений она
составляет всего лишь 10 кадров
в секунду. Тем не менее, такой про-
изводительности хватает, чтобы
обеспечить работу простой анали-
тики: детектирования и определе-
ния направления движения. Как вы
уже догадались, эти интеллектуаль-
ные функции могут управлять
системой в автоматическом режи-
ме, наводя на движущийся объект
PTZ- или виртуальную камеру
видеонаблюдения.

Трипероксид триацетона (ТАТП) — взрывчатое веще-
ство высокой мощности, которое в последние годы при-
обрело «популярность» у террористов. ТАТП использо-
валось при нескольких недавних попытках совершить
теракт. Эту взрывчатку легко приготовить из доступных
компонентов и сложно обнаружить современными
досмотровыми средствами: например, она поглощает
ультрафиолет и не флюоресцирует.

Те несколько способов, которыми можно «засечь»
ТАТП, неприменимы в аэропортах, потому что они тре-
буют громоздкого и дорогого оборудования. К тому же
тестовый материал необходимо либо специальным
образом подготавливать к лабораторной проверке,
либо требуется высокая концентрация ТАТП в твёрдом
или жидком агрегатном состоянии. До недавнего вре-
мени не существовало простого способа обнаружить
отдельные молекулы ТАТП, распылённые в воздухе.

Кеннет Суслик, профессор химии университета
Иллинойса, и научный сотрудник доктор Хенгвей Ли раз-
работали массив колориметрических индикаторов,
с помощью которого можно детектировать даже сверх-
низкие концентрации молекул ТАТП в воздухе. Мини-
мальная обнаружимая концентрация взрывчатки
составляет два к миллиарду.

Чтобы создать массив датчиков, исследователи
нанесли серию из 16 маленьких цветных точек (для каж-
дой использовался отдельный пигмент) на химически
неактивную пластиковую пленку. Твёрдый кислотный
катализатор разбивает ТАТП на ряд отдельных детекти-
руемых компонентов. При контакте с ними пигменты,
подобно лакмусовой бумаге, меняют цвет.

До и после опыта массив фотографируется цифро-
вой камерой или сканируется. Затем программное
обеспечение анализирует различия в полученных цве-
тах и выносит решение о наличии либо отсутствии
частиц ТАТП в воздухе.

«Представьте себе датчик размером с почтовую
марку, разукрашенную в мелкий цветной горошек.
Используя этот датчик и обычную цифровую камеру, вы
можете найти спрятанную в обуви взрывчатку, — гово-
рит Суслик. — Схема изменений цвета пигментов ото-
бражает уникальный молекулярный «отпечаток пальца»
взрывчатки ТАТП. Даже мельчайшую концентрацию
ТАТП мы сможем обнаружить за секунды.»

В отличие от других химических индикаторов, новое
средство невосприимчиво к изменениям влажности
или, например, моющим средствам. Индикаторные пла-
стины имеют, кроме того, длительный срок хранения.

Кроме демонстрации работы новой технологии
с помощью бытового планшетного сканера исследова-
тели представили работающий прототип переносного
детектора. В компактном устройстве используются
недорогие белые светодиоды и малобюджетная цифро-
вая камера, какие применяются в мобильных телефо-
нах. В настоящее время это устройство запускается
в коммерческое производство компанией iSense
из Пало-Альто, Калифорния. n
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Оптический кабель как средство охраны нефтепровода

Рыбий глаз с орлиной зоркостью

Химический индикатор уловит в воздухе 
отдельные молекулы взрывчатки

ЗАРУБЕЖНЫЕ НОВОСТИ 3

Компания Trailer Dog была осно-
вана в 2002 году Джеком Лэндисом,
плотником по профессии. Когда его
трейлер собственной постройки
взломали и украли его инструмен-
ты, он решил обзавестись охранной
системой — но не нашел на рынке
предложения, которое могло бы его
устроить. Что ж, он решил разрабо-
тать собственную охранную систе-
му. Первую мобильную охранную
систему, работающую на солнечной
энергии.

С тех пор компания Trailer Dog
продолжает совершенствовать свой
продуктный ряд с помощью новых
технологий, добавив к простой сиг-
нализации GPS-трекер, сотовый
коммуникационный модуль и воз-
можность отправлять не только изве-
щения, но и изображения.

Компания предлагает несколько
систем, но идеология у них одна —
в первую очередь сдерживать воров
и предотвращать преступление. Все
охранные продукты Trailer Dog могут
работать на солнечных батареях

и поэтому прекрасно подходят для
мест, где существует проблема
с источниками питания. Когда
система регистрирует нежелатель-
ную активность, включаются две
пронзительные сирены и мерцающие
огни. Если конструкция трейлера поз-

воляет, то блокируются его тормоза.
Обычно яркого света и громкого звука
достаточно для сдерживания зло-
умышленников. Однако, чтобы хозяин
мог быть полностью спокоен, охран-
ная система может управляться уда-
лённо через Интернет и высылать уве-
домления на сотовый телефон, в том
числе с указанием GPS-координат.

Кроме того, охранные блоки

могут легко настраиваться в зависи-
мости от потребностей клиента.
Можно задавать различные пороги
чувствительности для детектирова-
ния движения, дыма, огня или воды.
К системе может быть подключён
любой доступный на рынке датчик.

По своим габаритам система
не превосходит плоский компьютер-
ный монитор. Продукт предельно
прост в установке и требует мини-
мального обслуживания. Использо-
вать его не сложнее, чем обычную
автомобильную сигнализацию с
радиобрелоком.

Иной раз кажется, что для
маленькой компании, не имеющей
толстопузого инвестора, единствен-
ный шанс выйти на рынок — это пра-
вильно выбрать и очертить незаня-
тый или нетвердо занятый верти-
кальный сегмент рынка. Как писал
Джек Траут, «достаточно малый для
того, чтобы им заинтересовалась
громоздкая корпорация, но доста-
точно большой, чтобы с него можно
было жить». n

«Электрический пёс» защитит ваш дом на колёсах
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Полиция Нью-Йорка бросила
свои лучшие силы, чтобы раскрыть
дерзкую и таинственную квартирную
кражу — воры пробили дыру в стене
здания и пробрались в пятиуровне-
вые апартаменты Роберта Романоф-
фа. Этот 49-летний миллионер, уна-
следовавший мясную империю
Nebraska Meat, находился в это вре-
мя в отъезде. Романофф собрал кол-
лекцию произведений искусства
в стиле «поп-арт» — она и была
основной целью злоумышленников.
Ущерб от этого преступления оцени-
вается в 750 тысяч долларов США:
воры сумели похитить несколько
культовых работ Роя Лихтенштейна
и Энди Уорхола. Ещё они забрали
с собой коллекцию часов, в которой
были весьма дорогостоящие экзем-
пляры от фирм Rolex, Cartier и Patek
Philippe, и несколько драгоценных
ювелирных изделий.

Самая известная из похищенных
работ — принт «Задумчивая обнажён-
ная» Роя Лихтенштейна. Ограничен-
ный тираж принтов этого произведе-
ния был выпущен в 1994 году, а спустя
три года мэтр поп-арта скончался.
Другие исчезнувшие произведения
искусства — принт Лихтенштейна
«Лунный пейзаж», масляное полотно
ныне живого Карла Фаджа «Живая
кошка», знаменитые принты Уорхола
«Грузовик» и «Супермен» и цикл из его
же восьми работ 1986 года, объеди-
нённых под названием «Камуфляж».

Апартаменты Романоффа нахо-
дятся в модном районе Митпакинг.

Бывшие мясные склады и производ-
ственные площади там сейчас пере-
оборудованы в лофтовые апартамен-
ты, бутики и магазины. По мнению
полицейских, преступление про-
изошло на неделе Благодарения
между 24 и 28 ноября, однако, в
прессу информация о нём попала
только перед Новым годом.

Почему это преступление заинте-
ресовало газету Security News? Дело
в том, что в апартаментах Романоф-
фа было установлено множество
камер видеонаблюдения. Как пре-
ступники обошли охранную систему?
Элементарно. Они просто унесли
с собой видеорегистратор.

Система видеонаблюдения не

была подключена ни к каким облач-
ным хранилищам или центрам мони-
торинга. Очевидно, не было установ-
лено никакого интеллектуального
программного обеспечения, которое
могло бы сгенерировать сигнал тре-
воги и передать его в охранную ком-
панию или на мобильное устройство
хозяина.

Кроме того, видеорегистратор
оказалось возможным просто унести
с собой. Скорее всего, он не был
защищён даже сейфом.

Забавно? Скорее грустно. Но мы
хотим, чтобы эта новость стала для
читающих нас инсталляторов систем
видеонаблюдения пищей для раз-
мышления. n

Крупные спортивные мероприя-
тия всегда связаны с крупными
заказами в отрасли систем без-
опасности, и Чемпионат Европы по
футболу 2012 года, который прой-
дет в Польше и Украине, не будет
исключением. Его финал состоится
на стадионе Олимпийский в Киеве;
и этой внушительной спортивной
арене вместимостью 77 тысяч чело-
век, конечно, потребуются совре-
менные системы безопасности.
Построенный в 1923 году стадион
сейчас проходит полную рекон-
струкцию, которая должна быть

завершена к августу 2011 года.
Основным охранным решением

для этого объекта станет система
контроля доступа и управления без-
опасностью AEOS от нидерланд-
ской компании Nedap. В функции
этого мощного аппаратно-про-
граммного комплекса войдёт конт-
роль доступа зрителей и персонала,
а также охрана периметра.

На более чем 400 дверях будут
установлены считыватели Convexs
Mifare от Nedap — ими будут поль-
зоваться сотрудники и контракто-
ры. Пропуск зрителей в сектора

стадиона тоже будет осуществлять-
ся системой AEOS, взаимодей-
ствующей с решением по продаже
билетов. «Уровни безопасности» —
уникальная для СКУД сущность —
обеспечат уверенность в том, что
менеджеры по безопасности могут
быстро и адекватно реагировать
на инциденты.

Парковочная система на авто-
стоянке стадиона тоже будет управ-
ляться AEOS. Радиочастотные счи-
тыватели дальнего радиуса дей-
ствия Nedap TRANSIT обеспечат
удобный доступ к парковочным
местам, которые будут оборудова-
ны терминалами учёта свободных
парковочных мест Nedap SENSITS.

Система AEOS использует архи-
тектуру, предполагающую децент-
рализацию вычислительных и нако-
пительных мощностей. Процедуры
аутентификации и проверки прав
доступа проходят на уровне терми-
нальных устройств, поэтому систе-
ма сохраняет работоспособность
даже в случае сетевых сбоев.

Воплотит в жизнь этот масштаб-
ный проект компания «Трансэкспо»,
инсталлятор систем безопасности
из Киева. n

Российский предприниматель
Виктор Соловьёв за свой счёт осна-
стил родной город системой видео-
наблюдения. Случилось это в Свет-
лограде — административном цент-
ре Петровского района Ставрополь-
ского края.

Сам бизнесмен сначала выступил
инициатором создания городской
системы мониторинга, а затем пол-
ностью оплатил расходные материа-
лы, монтаж, наладку и обслуживание
системы. Он же купил две камеры
видеонаблюдения. Местные власти
тоже немного поучаствовали в про-
екте и приобрели ещё четыре каме-
ры. Расходы из местного бюджета
составили 270 тысяч рублей, а общая
стоимость системы — полтора мил-
лиона рублей.

Идея построить в городе систему

видеонаблюдения появилась в октяб-
ре 2009 года. Была разработана целе-
вая программа «Безопасный Светло-
град». Однако средств на её реализа-
цию не хватало, и потому городская
администрация охотно приняла пред-
ложение Соловьёва помочь ей.

В итоге на улицах Светлограда
появились шесть камер видеонаблю-
дения. Они круглосуточно контроли-
руют центральную площадь, парко-
вую зону, рынок, школу и некоторые
опасные участки дороги.

Всё изображение, получаемое
камерами, мгновенно передаётся
на пульт ОВД Петровского района.
Поэтому милиция теперь быстрее
реагирует на происшествия. Кроме
того, на дороге действует система
видеофиксации. Она помогает мест-
ному ГИБДД выявлять нерадивых

автомобилистов, документировать
их нарушения и выписывать штрафы.
В результате в первый же месяц
количество нарушений Правил до -
рожного движения на этом участке
сократилось в четыре раза.

В ближайшее время городскую
систему видеонаблюдения планиру-
ется расширить. Возможно, это про-
изойдет уже в первом квартале 2011
года. Новые камеры появятся на двух
автовокзалах и в ещё одной школе.

Всего же планируется охватить
видеонаблюдением 53 социально
значимые точки Петровского района.
Практику привлечения для подобных
целей средств граждан с активной
жизненной позицией собираются
использовать также в Шпаковском
и Ипатовском районах Ставрополь-
ского края. n

Гроты Могао (известные также как
пещеры Тысячи Будд) — один из трёх
известных китайских пещерных ком-
плексов. Кроме того, это место —
крупнейшее, богатейшее и лучше все-
го сохранившееся в мире собрание
предметов буддистского искусства.
Пещеры, или гроты Могао, — это ком-
плекс из 492 храмов; он находится в 25
километрах к юго-востоку от центра
Дуньхуана. Этот город с богатейшей
историей расположен на религиозном
и культурном перекрёстке — на Шёл-
ковом пути.

Чтобы обеспечить безопасность
исторического комплекса, его адми-
нистрация решила воспользоваться
технологией с переднего края кибер-
нетики — видеоаналитикой. Система
интеллектуального видеоанализа об -
рабатывает изображения с камер
видеонаблюдения, находящихся
по периметру объекта, и регистрирует
попытки вторжения на охраняемую
территорию неавторизованных лиц
или транспортных средств. Кроме
того, система видеоаналитики может
определять праздношатающихся
вдоль периметра людей, обнаружи-
вать оставленные без присмотра объ-
екты и даже регистрировать поведе-
ние, характерное для воров или сабо-
тажников. Генерируемые системой
тревожные сигналы отправляются
по беспроводным каналам несколь-
ким получателям — в том числе
мобильным полицейским группам.

Технические детали и алгоритмы
работы системы видеонаблюдения
не раскрываются по соображениям
безопасности и политике конфиден-
циальности заказчика, но сообщает-
ся, что система успешно функциони-
рует и удовлетворяет всем требова-
ниям технического задания. Заказ-
чик удовлетворён реализацией этого
проекта.

Возможности современной сис -
темы интеллектуального видеоанали-
за не беспредельны, но могут на поря-
док повысить производительность
труда оператора. Автоматически
определяется вторжение в периметр
или пересечение виртуальной линии.

Обнаруживается человек, залезаю-
щий на высокое ограждение; опреде-
ляются праздношатающиеся лица,
оставленные предметы и неправиль-
но припаркованные транспортные
средства. Система видеоаналитики
отслеживает передвижение объектов
и может автоматически наводить
на подозрительных лиц PTZ-камеры.
Возможности актуальных софтверных

продуктов очень велики. Но, чтобы
настроить видеоаналитику на эффек-
тивную работу и минимизировать чис-
ло ложных тревог, инсталлятору надо
обладать специализированной ком-
петенцией. Далеко не каждой компа-
нии это под силу. n

Управление внутренних дел
Тирасполя перенесло пост операто-
ра городской системы видеонаблю-
дения «Безопасный город» непо-
средственно в помещение дежурной
части. Здесь с применением совре-
менных технологий модернизирова-
на система связи и оповещения,
а также коммутационная база, про-
ложен оптоволоконный кабель.

Проведённые изменения позво-
лят УВД столицы Приднестровья
более оперативно обрабатывать
получаемую с помощью системы
информацию. О том, что милиция
сможет теперь быстрее реагировать
на фиксируемые происшествия, кор-
респонденту российского агентства
«Новый регион» рассказала инспек-
тор отделения профилактики и без-
опасности «Безопасный город» Гали-
на Попескул.

«С помощью системы «Безопас-
ный город» производится круглосу-
точное наблюдение за улицами
Тирасполя, фиксируются правонару-
шения. Камеры видеонаблюдения

установлены на тех улицах и пере-
крёстках, где по статистике случается
больше всего различных происше-
ствий», — рассказывает инспектор.

По её словам, в Тирасполе уста-
новлено пока только 20 камер,
в основном в центре, но милиция
планирует охватить системой видео-

наблюдения весь город.
«Сейчас четыре сотрудника про-

сматривают изображение и замечают
происшествие или правонарушение,
фиксируют его, докладывают опера-
тивному дежурному, и далее прини-
маются соответствующие меры», —
пояснила Галина Попескул. n

Муниципалитет канадского горо-
да Галифакс, административного
центра провинции Новая Шотлан-
дия, начал проект по развёртыванию
системы видеонаблюдения высокой
чёткости. Объекты, которые система
должна покрыть в первую очередь,
— паромная транспортная система,
несколько развлекательных ком-
плексов и ремонтное депо метропо-

литена. В депо и развлекательных
центрах основными задачами систе-
мы будут наблюдение за транспорт-
ными потоками и защита активов.
А первоочередная цель видеона-
блюдения на паромах — личная без-
опасность пассажиров.

Система HD-видеонаблюдения
будет распределённой — камеры
будут обслуживаться 14 географиче-

ски разнесёнными серверами.
Мониторинг будет осуществляться
одновременно на самих объектах
и на городском посту безопасности.
Период перезаписи видеоархива
составит 14 дней.

Почему в качестве вендора была
выбрана компания Avigilon? В пресс-
релизе сообщается, что на решение
повлияли возможности системы по

видеоменеджменту и её функционал
для интеграции с существующей
городской IT-инфраструктурой —
сетью передачи данных, системами
охранно-пожарной сигнализации и
контроля доступа.

«Муниципалитет владеет акти-
вами стоимостью в миллионы дол-
ларов. Эта собственность доступ-
на для общественности, поэтому

для нас очень важно, во-первых,
защитить её, а во-вторых, обеспе-
чить её максимально эффективное
использование — не забывая
о безопасности эксплуатирующих
её людей, — заявил Рэнди Стод-
дард, менеджер по корпоративной
безопасности муниципалитета. —
Сетевое HD-решение отличается
высокой производительностью
и позволяет использовать преиму-
щества нашей существующей сети
передачи данных.»

Охранные службы муниципалите-
та управляют системой с помощью
программного пакета Avigilon Control
Center NVMS. Уже установлено свы-
ше 200 мегапиксельных камер (1, 2 и
5 мегапикселов). Камеры, установ-
ленные на трёх паромах, соединены
с остальной системой беспроводны-
ми каналами связи. Кроме упомяну-
тых уже HD-камер, в ремонтном депо
метрополитена смонтирована 180-
градусная панорамная камера с раз-
решением матрицы 8 мегапикселов.
Высокое разрешение позволило
избежать использования PTZ-камер
— возможности цифрового зума
вполне достаточны для решения всех
стоящих перед камерами задач.

Развёртывание системы видео-
наблюдения высокой чёткости,
которая может интегрироваться
с существующей информационной
инфраструктурой, дало возмож-
ность муниципалитету Галифакса
применить унифицированный под-
ход к защите людей, собственности
и информации. n

Видеонаблюдение не уберегло коллекционера от кражи

Крупномасштабная система безопасности 
для олимпийского стадиона — больше, чем СКУД

Видеоаналика защищает пещеры Тысячи Будд

«Безопасный город» по-русски: житель Светлограда 
оснастил камерами свой город

В Тирасполе к дежурной части УВД подключили
систему «Безопасный город»

Городская система видеонаблюдения высокой чёткости
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гу Bosch Security, Фейрпорт, Нью-Йорк. 
«Основной и самый важный критерий выбора подходящего

объектива — качество изображения, которое он обеспечивает,
— ещё больше упрощает Чак Вестфолл, технический консуль-
тант из Canon USA. — В охранной отрасли, как нигде ещё, вам
важно добиться максимальной чёткости изображения по всему
полю обзора. Не только в центре, но и по краям кадра.» 

Андреа Инигез, вице-президент компании Theia Technolo-
gies по развитию, считает, что инсталляторы и интеграторы
должны более плотно работать с клиентами, чтобы понимать
специфические требования каждого проекта и каждой каме-
ры. Инсталляторам следует подбирать объектив для каждого
случая индивидуально. «Оптика зависит от уровня и назначе-
ния системы. Вы собираетесь использовать снятое видео
в суде? Или дома, а может быть ещё в какой-нибудь не слиш-
ком важной ситуации? Мы понимаем, что существуют случаи,
когда возможностей низкокачественного объектива будет
достаточно», — говорит она.

Соответствие разрешения и чёткости картинки желаемым
параметрам зависит не только от объектива, но и от разреше-
ния самой камеры, её матрицы и ряда других факторов. Поэто-
му компания Theia Technologies, подобно многим другим про-
изводителям оптики, предлагает своим клиентам рассчитать
нужный объектив с помощью выложенного на своём сайте каль-
кулятора. Этот простой инструмент позволит грамотно выбрать
оптику для конкретного проекта. «Калькулятор объектива —
отличный инструмент для визуального представления возмож-
ностей разных продуктов», — комментирует Андреа Инигез. 

Например, если камера будет установлена в закрытом
помещении, или расстояние от неё до объекта съёмки сильно
ограничено, то лучше всего использовать сверхширокоуголь-
ный объектив. Тогда в кадр попадёт больше информации. Если
же, наоборот, камеру можно установить только далеко от объ-
екта съёмки, вам нужен объектив с зумом, который бы позво-
лял сужать поле обзора без ухудшения качества снимка.

«Использование неадекватного объектива может сделать
полученное изображение непригодным для охранных нужд»,
— напоминает Вестфолл.

Королевство кривых линз

По словам Вестфолла, широкоугольные объективы могут
очень разниться между собой, преимущественно — по свое-
му назначению. Одна камера с широкоугольным объективом
может заменить несколько камер с «обычной» оптикой. Сле-
довательно, «широкоугольники» способны помочь инсталля-
торам и конечным пользователям сократить издержки.
Но будет неправильным сказать, что они подходят для любой
ситуации. «Часто изображение прямого широкоугольного
объектива выглядит закруглённым из-за искажений линз», —
предостерегает Вестфолл. 

До недавнего времени единственным вариантом широкоу-
гольного объектива был объектив типа «рыбий глаз». Эти объ-
ективы использовались очень широко, несмотря на их свойство
терять резкость на краях кадра и, в общем случае, искажать
изображение. Проблема адекватного двухмерного отображе-
ния окружающей нас трёхмерной реальности не нова — поду-
майте о разнице между глобусом и картой мира. На глобусе
континенты изображены в корректных пропорциях безотноси-
тельно к своему положению на Земле. На плоской карте мира —
в зависимости от проекции — некоторые страны в высоких
широтах представляются нам искажёнными, потому что мы как
бы смотрим на эту часть поверхности шара под углом. 

Так же и при использовании «рыбьего глаза» — объекты
на периферии изображения кажутся нам более растянутыми
по вертикали, нежели на самом деле. Искажения можно ком-
пенсировать программной обработкой, но для этого потре-
буются значительные вычислительные мощности и существен-
ное время. Для «живого» мониторинга этот вариант не подхо-
дит. Кроме того, объекты по краям кадра уже «сжаты» объекти-
вом — часть информации была утеряна на уровне оптики, а вос-
становить её из ниоткуда, как очевидно, мы не можем. 

Существует другое решение — использовать более совре-
менный, т.н. прямолинейный широкоугольный объектив. Воз-
вращаясь к примеру с глобусом и картой, можно сказать, что
прямолинейный «широкоугольник» создаёт на снимке аналог
картографической проекции Меркатора. Такой карты, на кото-
рой Антарктида и Гренландия кажутся нам непомерно больши-
ми. Так, предметы на краях кадра, снятые широкоугольной
оптикой с компенсацией искажений, сохраняют прямые линии,
но визуально кажутся нам больше предметов по центру кадра.
В кинематографе иногда намеренно используется этот эффект
— для гиперболизации эффекта перспективы.

Но искажения — не единственная проблема, которая может
возникнуть с широкоугольными объективами. Гленн Волк, пре-
зидент компании Tekstar Optical, предостерегает от столкнове-
ния с ещё одной проблемой, связанной с другим параметром
объектива — светосилой. 

По его словам, инсталляторы и интеграторы часто
не задумываются о значениях относительного отверстия диа-
фрагмы вариообъектива на всём диапазоне его фокусных
расстояний. Одна из основных характеристик объектива —
его апертурное число, которое соответствует отношению
заднего фокусного расстояния к диаметру входного отвер-
стия объектива (не перепутайте: когда апертура маркируется
дробью, апертурное число является знаменателем дроби,
то есть для объектива f/1,8 апертурное число будет 1,8).
Чем оно меньше, тем больше светосила объектива. Следова-
тельно, можно поставить меньшую выдержку и добиться
большей резкости при съёмке в движении. Поэтому инстал-
ляторы обычно гонятся за минимальным значением апертур-
ного числа. Но они часто забывают, что указанное апертурное
число — и, следовательно, соответствующая ему светосила
— достигаются только при самом широком угле. 

Если вы считаете, что сможете точно оценить производи-
тельность объектива по его спецификации, то вы слишком

О
дна из причин кризисных явлений в глобаль-
ной экономике — подмена приоритетов.
У компании, которая выпускает, к примеру,

IP-камеры, миссия, по идее, должна быть примерно
такой: «Обеспечивать клиентов качественными IP-каме-
рами». В новом веке, к сожалению, большинство компа-
ний всё больше склоняются к миссии «обеспечивать
акционеров высокими дивидендами». Отсюда — рост
маркетингового и рекламного давления, направленного
(будем честными!) на принятие решений о покупке.
Как сохранить адекватность в таких условиях? В каче-
стве одного из решений мы постоянно пополняем кол-
лекцию разного рода руководств и пошаговых инструк-
ций, облегчающих жизнь проектантам, инсталляторам
и пользователям систем. За годы существования Secu-
rity News такого рода статей накопилось на отдельную
книжку. Или, как минимум, на увесистую папку с вырез-
ками. Придерживаясь только солидных проверенных
источников, в этом номере мы воспользовались мате-
риалами американского журнала SDM.

Если качество изображения зависит от качества
камеры видеонаблюдения, которая его снимает,
то насколько важен объектив? Весь свет и, следова-
тельно, все снимаемые изображения проходят через
него. В физическом смысле именно объектив форми-
рует изображение на матрице, так стоит ли говорить
о том, насколько влияет оптика на производитель-
ность всей системы? 

Разговор о качестве оптики можно вести с двух
позиций: от качества получаемого изображения и от
качества оптического изделия самого по себе. Низко-
качественный объектив будет формировать плохую
картинку. Для многих охранных систем видеонаблюде-
ния это неприемлемо.

У оптики тоже есть разрешение

По словам Марка Петерсона, вице-президента
по технологическому развитию компании Theia Tech-
nologies, во времена гегемонии «аналога» единствен-

ной заботой инсталлятора был тип крепления объекти-
ва. Например, если камера предполагает крепление
типа CS, то и объектив, соответственно, должен быть
снабжен крепёжным разъёмом типа CS. 

Однако, с началом цифровой эпохи в отрасли вошли
в моду выражения «IP-объектив» и «мегапиксельный
объектив». «Количество мегапикселов в камерах растёт,
а обеспечение высокого разрешения становится зада-
чей не только для электроники, но и для оптики», — гово-
рит Джефф Гилман, президент Theia Technologies. Стро-
го говоря, само понятие разрешающей способности
попало в кибернетику из этого раздела физики. Объ-
ективы, идеально подходящие к камерам высокого раз-
решения, должны состоять из большего количества
физических элементов. Они крупнее и стоят дороже. 

Теперь, когда мегапиксельные камеры распро-
странились повсеместно, на выбор объектива влияет
множество факторов. Интеграторы и инсталляторы
должны принимать их во внимание. 

«Если оставить от теории только сухую выжимку,
то важно понимать то, что существует много преиму-
ществ в использовании мегапиксельной камеры вме-
сте с правильно подобранным к ней объективом.
Очень грубо говоря, это значит, что для мегапиксель-
ной камеры нужен мегапиксельный объектив», — гово-
рит Шерил Бард, менеджер по продуктному маркетин-

Оптика для «чайников»
Как выбрать зоркий объектив и не переплатить
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самоуверенны. Различия в производительности варио-
объективов при разном фокусном расстоянии тяжело раз-
очаровывали многих конечных пользователей. «Во многих
случаях сложно даже обнаружить, в каком месте специфи-
кации был скрыт подвох», — говорит Бард. 

Кроме того, некоторая информация практически
никогда не указана в технических характеристиках —
о том, как оптическое разрешение объектива соответству-
ет разрешению камеры. Поэтому инсталлятору лучше
лишний раз перезвонить производителю и попытаться
получить у него более детальную информацию.

«По существу вам приходится верить производителю
вашего оборудования на слово, — добавила Бард. —
Сейчас производители оптики для видеонаблюдения
публикуют куда больше информации, чем год назад,
но всё равно разрешающая способность оптической
системы очень часто не указывается.» 

Аналогично Инигез рассказывает о том, что произво-
дители объективов теперь стали указывать разрешение
своих оптических систем, выражая его в парах мини-
мально разделяемых линий. Но, к сожалению, эта харак-
теристика отражает производительность объектива
в центральной точке кадра. Оптическое разрешение
на краях снимка может с ним не совпадать. 

«Возможно, вы столкнётесь со значительной дегра-
дацией качества изображения на периферии кадра, —
предупреждает она. — Вы можете считать подобные
заявления слухами, но они отражают реальность. И ста-
новятся причиной того, что вам приходится покупать
и тестировать различные объективы.» 

Инигез подчёркивает, что на сегодняшний день в опти-
ческой индустрии не существует прозрачных стандартов
измерения качества и производительности объективов. 

Для чего нужны ночные объективы

Кроме мегапиксельных объективов, в отрасли сей-
час получают широкое распространение объективы
«день/ночь». При покупке такого объектива основное,
на что надо обратить внимание — наличие инфракрас-
ного напыления для компенсирования фокального сдви-
га между дневным и ночным режимами.

Камеры «день/ночь» спроектированы для того, чтобы
воспринимать и видимый свет, и инфракрасное излуче-
ние «ближнего» диапазона. Большинство естественных
источников света излучают обе эти части спектра. «Без
инфракрасного напыления красный, зелёный и синий
фильтры, через которые проходит видимый свет, будут
также пропускать и инфракрасное излучение. Ночное
изображение будет чётким, но днём — размытым, —
объясняет Волк. — Если объект съёмки находится в 5

метрах или около того, фокальный сдвиг не будет играть
большой роли. Но на больших дистанциях этот эффект
приведёт к существенной потере качества». 

По словам Петерсона, «настоящая» камера
«день/ночь» при переходе в ночной режим физически
исключает инфракрасный фильтр из объектива, что
позволяет камере воспринимать инфракрасный свет
(естественный или от ИК-прожектора) в тёмное время
суток. А так как уличные фонари, солнце, луна и другие
источники видимого света тоже производят ИК-
излучение, эти объекты будут хорошо видны на съёмке
как в дневном, так и в ночном режимах. Объективы
«день/ночь» не теряют фокуса при переключении меж-
ду режимами. Но они более сложны и, следовательно,
более дороги. 

Однако Петерсон предостерегает инсталляторов
и конечных пользователей от необдуманных трат. По его
словам, прежде чем приобретать дорогие инфракрас-
ные камеры и объективы, стоит трижды подумать, дей-
ствительно ли на объекте требуется ночное видеона-
блюдение. 

Если в камерах «день/ночь» через объектив проходят
и видимый свет, и инфракрасное излучение, то объекти-
вы только для дневного использования не пропускают
инфракрасные волны. Для отсечки инфракрасного диа-
пазона используется инфракрасный фильтр. Большин-
ство камер видеонаблюдения спроектированы только
для дневного использования, и убирающий инфракрас-
ную составляющую фильтр позволяет повысить рез-
кость и качество цветопередачи изображения. 

Однако, если вы всё же используете систему охран-
ного телевидения в ИК-режиме, вы можете воспользо-
ваться инфракрасными прожекторами для «подсветки»
области наблюдения. Кавычки здесь уместны оттого, что
ИК-подсветка не видна человеческому глазу, а видимого
света такие устройства не создают.

Лучше один раз увидеть, 
чем сто раз представить

Как не запутаться в огромном разнообразии совре-
менных объективов, когда нет единых стандартов и кри-
териев оценки? Гленн Волк советует прибегнуть к старо-
му, испытанному методу и ориентироваться не на цифры
из спецификаций, а на свои глаза. 

«Перед покупкой лучше всего испытать объектив.
Все формализованные технические параметры не могут
заменить последовательного сравнения при эксплуата-
ционном тестировании. Испытания различных объекти-
вов в одних и тех же условиях для одних и тех же сцен
и сравнение полученных изображений — лучший способ
принятия решения», — считает он. 

Краткое руководство по выбору
объектива

Соотношение формата объектива и линейных
размеров матрицы
Эквивалентный формат объектива (1/2 , 1/3 и т.д. —

по сути, размер матрицы для работы с этим объективом)
должен быть равным или превосходить линейный фор-
мат матрицы камеры. В противном случае края изобра-
жения будут искажаться. 

Крепления

Крепления C и CS похожи друг на друга, и с точки зре-
ния физики нет никакой разницы, какой из типов исполь-
зуется в вашей камере. Объективы с разными крепле-
ниями располагаются на разном расстоянии от матрицы
(для типа C — 17,5 мм, для типа CS — 12,5 мм). В наше
время крепление типа CS распространено больше. Хотя
тип разъёма на объективе и камере должен совпадать,
с помощью переходного кольца можно использовать
объектив типа C и камеру с CS-креплением. 

Фокусное расстояние 

Чем меньше фокусное расстояние объектива, тем
шире его угол обзора. Широкий угол зрения подходит
для тех случаев, когда необходимо наблюдать за боль-
шой площадью. Большее фокусное расстояние — это
более узкое поле зрения и больший масштаб изображе-
ния. Такой объектив следует использовать при наблюде-
нии за входами, коридорами и т.д.

Диафрагма

Ручная установка диафрагмы позволяет напрямую
изменять относительное отверстие объектива. Фиксиро-
ванное значение относительного отверстия хорошо
подойдёт для применения в офисах или торговых залах —
в тех местах, где уровень освещённости не изменяется.
Если же камера установлена на улице и работает при есте-
ственном освещении, то лучше всего выставить диафраг-
му в положение «авто» — тогда электроника будет управ-
лять относительным отверстием самостоятельно. 

Апертурное число

Апертурное число характеризует относительное
отверстие объектива и, следовательно, количество света,
которое будет направлено на матрицу. Чем меньше апер-
турное число, тем больше света попадает в объектив. 

Глубина резкости

Глубина резкости — расстояние между ближней
и дальней границами пространства, внутри которого объ-
екты находятся в фокусе. Глубина резкости большая, когда

заднее фокусное расстояние мало, а апертурное число
велико или объект достаточно удалён. 

Калькуляторы объективов

Многие производители оптики помещают калькуля-
торы объективов на свои сайты. Вы вводите различную
информацию, после чего программа высчитывает пара-
метры требуемой оптической системы и предлагает вам
подходящие продукты. 

Нужен ли вам мегапиксельный объектив? 

Вы можете использовать обычный объектив вместе
с мегапиксельной камерой, но качество изображения
при этом будет хуже, чем при специальной «мегапик-
сельной» оптике. 

Тодд Пиннел, продуктный менеджер Speco Technolo-
gies, советует не экономить. Если вам важно качество,
стоит поискать оптику более высокого класса от заслу-
живающего доверия производителя. Выигрыш в чётко-
сти, скорее всего, оправдает разницу в цене.

«Мельчайший дефект мегапиксельного объектива
может привести к тому, что всё изображение будет
выглядеть ужасно», — говорит он. Использование опти-
ки, не предназначенной для работы с камерами высоко-
го разрешения, может привести к заметной деградации
качества в периферийной части снимка. 

Ход конем

Чтобы бороться с искажениями, вам не обязательно
пользоваться «новейшими и самыми передовыми» техно-
логиями. Гленн Волк из Tekstar Optical подсказывает
обходное решение — надо взять объектив, предназначен-
ный для матрицы большего формата, чем матрица
используемой камеры. Например, по словам Волка,
использование объектива формата 1/2 c матрицей 1/3
дает результат, который может удивить многих. 

«В этом случае на кристалл попадает свет, прошед-
ший только центральную часть объектива. В этой части
формируемого оптической системой изображения каче-
ство будет наилучшим. Если вы используете мегапик-
сельную камеру с объективом большего формата,
вы будете поражены качеством конечного изображе-
ния», — утверждает он.

По его мнению, использование крупноформатных объ-
ективов — выгодный и быстрый способ решить проблему
искажений. «Когда люди избавляются от старых камер,
я всегда говорю им, что не стоит выбрасывать объективы.
Почистите их, и они дадут изображение блестящего каче-
ства на камере с матрицей меньшего формата. Камеры
устаревают, а оптика может храниться и эксплуатировать-
ся бесконечно долгий срок», — советует Волк. n
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Устройство Iscon 1000D пред-
ставляет собой параллелепипед раз-
мером с душевую кабину. В нем уста-
новлены тепловизоры, которые за 30
секунд – весьма значительное время!
— получают изображение человека

со всех сторон. На таких теплови-
зионных снимках прекрасно видно
содержимое карманов, и хорошо
заметны спрятанные под одеждой
предметы. Однако, в отличие от
изображений, полученных с помо-

щью рентгеновских или терагерце-
вых «раздевающих» сканеров, тепло-
визионные снимки затруднительно
использовать как порно. Для этого
надо обладать уж очень богатой фан-
тазией.

По словам производителя, скане-
ры Iscon 1000D могут опционально
снабжаться биометрическими моду-
лями, способными удостоверять лич-
ность. Предполагается, что устрой-
ство будет применяться в исправи-

тельных учреждениях и международ-
ных аэропортах вместо «раздеваю-
щих» сканеров — для борьбы с тер-
роризмом и контрабандой.

Разработчик не раскрывает под-
робностей используемой техноло-
гии, сообщая лишь то, что в портале
комбинируются тепловизионные и
инфракрасные изображения (иначе
говоря, инфракрасные изображения
ближнего и дальнего диапазонов).
Но качество картинки приятно удив-
ляет. Разрешение куда выше, чем
у привычных нам тепловизоров.

Как заявляет производитель,
в отличие от рентгеновских скане-
ров новое устройство может досто-
верно обнаруживать тонкий пла-
стик, дерево, различные порошки,
бумагу, жидкости, керамические
предметы. Впрочем, обнаруживает
их всё равно оператор — никакого
решающего устройства в сканере
нет, он лишь создает изображение.
Которое, повторимся, действитель-
но весьма информативно.

Сообщается, что Iscon 1000D
уже продан покупателям из США,
Европы, Китая, Японии, Ирака, Рос-
сии и Украины. Продукт поставляет-
ся либо в автономном варианте,
либо в комбинации с системой рас-
познавания лиц, или с системой
дактилоскопической идентифика-
ции, или со считывателем радужной
оболочки глаза, или же с устрой-
ством чтения смарт-карт. n

рился с компанией Wisper об испыта-
ниях «электросипеда» на полицей-
ской службе (сержант полиции
в Британии — это младший офицер
с окладом около 40 тысяч фунтов
в год, сержантские должности услов-
но соответствуют нашим лейтенант-
ским, но всё равно такая автоном-
ность кажется нам удивительной,
не правда ли? — SN). Удивительно,
но эти средства передвижения уже
используются некоторыми полицей-
скими управлениями — в Северном
Уэльсе, графстве Саррей и шотланд-
ском городе Данди.

«В нашем велосипедном полу-

взводе используются велосипеды,
специальным образом модифициро-
ванные для работающих в Сити поли-
цейских, но мы бы хотели посмотреть,
какие преимущества даст нам
использование «е-байка». Мы очень
благодарны компании Wisper за то,
что она предоставила нам свои изде-
лия. Первый опыт их использования
сугубо позитивен. На «Виспере» мож-
но ездить куда быстрее, чем на обыч-
ном велосипеде, и с его помощью мы
можем быстро попадать в те места,
куда нельзя добраться на машине. Мы
можем ездить на нём по узким аллеям
и пешеходным дорожкам. Возможно-

сти электрического велосипеда опре-
делённо совпадают с нашими задача-
ми», — говорит Вулфсон.

Модель, которая проходит испы-
тания в полиции Лондона, — Wisper
906xc Tourer. Велосипед лёгкий
и прочный, спроектированный спе-
циально для самых тяжёлых дорож-
ных условий. Благодаря углеродной
матричной раме и сверхлёгкому
электродвигателю весит он не боль-
ше обычного велосипеда. По словам
производителя, встроенная электро-
ника велосипеда отличается боль-
шой производительностью и надёж-
ностью. n

Бизнес-модель «охранной систе-
мы как услуги» продолжает завоёвы-
вать рынок. Часто услуга сопрягается
с неким незаменяемым продуктом, и
они взаимно дополняют друг друга в
структуре доходов охранной фирмы.

Компания Reliance High-Tech
представила сетевое решение для
управления открыванием и закрыва-
нием дверей на объекте заказчика.
Система удаленного запирания,
использующая электронные замки
и беспроводной модуль для переда-
чи данных в сетях сотовой связи,
может повысить степень контроли-
руемости охраняемого объекта.

Решение обслуживается центром
удалённого мониторинга компании
Reliance и позволяет безопасно
открывать и закрывать клиентские
владения. Замки на дверях помеще-
ний и зданий могут срабатывать
по расписанию или по требованию.
Контрольный блок системы в реаль-
ном времени передаёт данные
о состоянии всех дверей объекта
оператору в центре мониторинга,
благодаря чему он может оперативно
реагировать на запросы представи-
телей клиента.

Дэн Томан, директор по марке-
тингу и продажам компании Reliance,
говорит о накопившейся потребно-
сти в такой системе: «Многие рабо-
тодатели поручают ключи от внешних
дверей или кабинетов некоторым из
своих сотрудников. Они вынуждены
мириться с сопутствующими этому
рисками. Недобросовестность или
халатность кого-нибудь из этих
людей может стать причиной боль-
ших неприятностей для всей компа-
нии. С ключей могут снять дубликаты,
или двери могут остаться незаперты-
ми. Вдобавок, когда сотрудник
открывает помещение рано утром
или закрывает его поздно вечером,
он становится удобной целью для
преступника.»

«Вместе с компанией Abloy мы
разработали простое и эффективное
решение этих проблем. Компания
Abloy предоставила интеллектуаль-
ные электронные замки, а фирма
Gendis разработала контроллер для

системы. Эксклюзивные права на его
использование принадлежат нам.
Система Remote Locking, которую мы
поставляем, является экономически
выгодным и гибким решением для
удалённого запирания дверей.
Система полностью управляется
извне и эффективна при применении
вместе с мобильной группой реаги-
рования, которая приезжает на объ-
ект по вызову из нашего центра
мониторинга», — рассказывает он.

Если представителю клиента
надо попасть на свой объект в нестан-
дартное время, то он должен позво-
нить в операторский центр Reliance.
Однако, в случае необходимости

замок можно открыть и обычным клю-
чом. Система также соответствует
европейским правилам пожарной
безопасности, согласно которым
сотрудники должны быть в состоянии
покинуть здание в любой момент вре-
мени. Дверь всегда можно открыть
изнутри, просто нажав на ручку.

Подобное описание рисует нам
урезанную СКУД с внешним управле-
нием — решение, которое пытается
пролезть в узкую щель под нижним
ценовым сегментом систем контро-
ля доступа. Но для компании это ско-
рее средство диверсификации,
желание предложить нечто новое.
А это всегда хорошо. n

Процесс консолидации активов
неумолимо продолжается по мере
взросления рынка — концерн ASSA
ABLOY поглощает поставщика ох -
ранных идентификационных реше-
ний LaserCard. Все бумаги уже под-
писаны, а сумма сделки, как
сообщается, составила около
$80 млн. Заметим, что ASSA ABLOY
уже владеет активом аналогичного
профиля — входящая в этот холдинг
компания HID Global преуспела
на рынке СКУД и идентификацион-
ных приложений.

Продажа компании, судя по все-
му, оказалась выгодной сделкой.
Цена $6,25 за акцию — это на 38%
больше, чем давали за бумаги компа-
нии 17 декабря, и почти на 42% боль-
ше, чем их средняя стоимость за два-
дцатидневный период до этого.

Располагающаяся в Моунтин-
Вью (Калифорния) компания Laser-
Card известна оригинальной опти-
ческой защитой идентификацион-
ных ключей. Кроме того, фирма
использует специальную гологра-
фическую технологию, позволяю-
щую производить аутентификацию
документов без специального обо-
рудования — только с помощью
человеческого глаза.

Цель сделки, которая должна
завершиться в первом квартале 2011
года, состоит в расширении доли
мирового рынка, принадлежащего
компании HID Global. В первую оче-
редь речь идёт о сегменте государст-
венных заказов — технологическое

портфолио поглощённой компании
для этого сектора весьма ценно.

Поглощение также затронуло
«дочку» LaserCard, немецкую компа-
нию Challenge Card Design (CCD) —
изготовителя разнообразных пла-
стиковых идентификационных карт.

«Поглощение LaserCard позволит
повысить технологическую квалифи-
кацию и усилить профильные компе-
тенции нашей компании. Это упрочит
наши позиции и прекрасно согласу-
ется с нашей рыночной стратегией,
— прокомментировал президент

и исполнительный директор HID
Global Денис Хеберт. — Сделка рас-
ширит спектр наших предложений в
сфере электронных технологий для
государственных рынков, поскольку
продукты LaserCard взаимно допол-
няют наши решения.» n

E-bike, новое экологичное сред-
ство передвижения, приравнивается
британскими законами к велосипеду.
В самом деле, это даже не мопеды —
мощность их электродвигателей
не превышает 250 ватт, а максималь-
ная скорость составляет всего

25 км/ч. Мало? Но средняя скорость
автомобилей в центре Лондона
существенно меньше. Внешне «е-
байки» тоже выглядят как обычные
велосипеды: аккумулятор, электро-
двигатель и система управления не
бросаются в глаза. Силовая установ-

ка помогает велосипедисту крутить
педали — её мощность прямо про-
порциональна силе нажатия ног.

«Е-байки» могут быть весьма
полезными для муниципальной
полиции. На таком транспорте уста-
ешь гораздо меньше, чем на обыч-
ном велосипеде, даже если ездить
приходится по холмистой местности.
«Велополицейские» не зависят от
пробок и могут безопасно передви-
гаться на заполненных пешеходами
улицах, демонстрируя всем своё
присутствие и свою доступность.

Городская полиция Лондона —
флагман технического прогресса
среди правоохранителей Британии.
Сотрудники этого полицейского
департамента охотно воспринимают
нововведения и не боятся экспери-
ментов. Потенциальное «воору -
жение» пришлось им по душе —
«е-байк» воспринимается ими как
удобный инструмент для борьбы с
преступностью в лондонском Сити.

Полицейская карьера «е-байка»
уже началась. Сержант Энтони Вулф-
сон на выставке Cycle Show догово-
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Тепловизионный портал как альтернатива
раздевающим сканерам

Система удалённого запирания дверей 

Консолидация рынка ID-решений продолжается:
ASSA ABLOY приобретает компанию LaserCard

Полицейским дадут электровелосипеды

ЗАРУБЕЖНЫЕ НОВОСТИ 7

Центр мониторинга

Эфирная передача данных
через GSM/GPRS

Оповещение по SMS
о попытке взлома замка

Канал связи через
сотовую сеть

Контроллер удаленного
доступа к базе данных

с автономным
источником питания
внутри помещения

Батарея
+    -

лер удаленногоо
к базе данныхк базе данных
тономным
иком питания
и помещения

арея
-

Замок

Интернет

Центр мониторин

Внимание!
Дверь была
взломана!

Компания Samsung Techwin выпу-
стила новую всепогодную камеру
SCO-2370 с 37-кратным трансфока-
тором. Она является морозостойкой
и сохраняет полную работоспособ-
ность при температуре
до минус 50°C. 

В камере ис -
пользуется мик-
ропроцессор
цифровой обработ-
ки сигнала Samsung W-
V. Он обеспечивает полу-
чение качес твенного
цветного изображения с
разрешением 600 ТВЛ
в светлое время суток и
монохромного изображения
с разрешением 700 ТВЛ ночью. 

Столь высокие технические
характеристики открывают перед
новым изделием перспективы широ-
кого применения. Преимущества 37-
кратного оптического трансфокатора
и наличие режима «день/ночь»
делают камеру ценным инструмен-
том при использовании на таких объ-
ектах, как торговые залы магазинов
розничной торговли, школы и длин-

ные коридоры различных зданий.
Всепогодность камеры, а также её
защищённость, соответствующая
классу IP68, добавляет к этому спис-
ку заправочные терминалы АЗС,
городские площади, морские порты,

аэропорты и многие дру-
гие объекты. 

В новой камере приме-
нён набор передовых функций, осно-
ванных на фирменных разработках
компании Samsung. Технология
подавления шумов третьего поколе-
ния Samsung Super Noise Reduction
(SSNRIII) позволяет повысить каче-
ство изображения, получаемого при

низкой освещённости. Технология
компенсации ярких источников света
обеспечивает автоматическое выяв -
ление и нейтрализацию излишне
ярких участков изображения. Функ-
ция расширенного динамического
диапазона Samsung Super Dynamic

Range (SSDR) даёт автоматическое
просветление тёмных участков,

что улучшает различимость
попадающих в них объектов. 

Камера позволяет также
задавать в кадре восемь зон
обнаружения движения и
двенадцать зон маскирова-
ния. Совместимость каме-
ры с системами управления
по коаксиальному ка белю

даёт возможность
удалённо настраи-
вать экранное меню

на четырнадцати язы-
ках через цифровой видеореги-
стратор. 

В комплект поставки камеры
SCO-2370 входит кожух, кронштейн,
обогреватель, вентилятор и солнце-
защитный козырек, а также кабель
длиной 1 м. n

Всепогодная морозостойкая камера видеонаблюдения
с 37-кратным трансфокатором
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Новое ПО CMS для IP-видеорегистраторов SimpleIP
Компания ООО «Навиком» со -

общила об очередном релизе про-
граммного обеспечения CMS для
всей линейки выпускаемых ею IP-
видеорегистраторов SimpleIP.

В своё время, в разгар всеобщего
интереса к IP-видеонаблюдению,
компания ООО «Навиком» поставила
перед собой задачу: создать сетевой
видеорегистратор, который был бы

внешне и по функциям неотличим
от обычного DVR. Исходной мыслью
при этом стала забота о клиенте —
упростить ему переход на IP, вплоть
до того, чтобы охранник, привыкший
к простой панели и джойстику
не испытывал бы дискомфорта,
пересаживаясь на современную
сетевую систему видеонаблюдения.

Результатом стало устройство
с соответствующим названием: Sim-
pleIP, то есть «Простое IP». Все моде-

ли этой линейки имеют фиксирован-
ный набор функций, размещены в
традиционном настольном корпусе,
дают возможность подключить мони-
тор к встроенному порту VGA. Они
базируются на стандартных мате-
ринских платах и работают под ОС
реального времени, позволяют вести
локальную запись на встроенные
и подключаемые по USB накопители.

Дополнительную привлекатель-
ность для заказчиков придаёт
устройствам SimpleIP невысокая
стоимость и удобный пользователь-
ский интерфейс, перенесённый
с привычных аппаратных видеоре-
гистраторов. А для установки уст -
ройства на рабочем месте доста-
точно подключить к нему питание,
сеть и монитор, а затем просто
нажать кнопку Power. Прибор сам
загружается, автоматически наст -

раивается и выводит на монитор
изображения с камер.

Немалые усилия специалистов
компании ООО «Навиком» сосредо-
точены на том, чтобы довести до
совершенства клиентскую програм-
му CMS, которая позволяет удалённо
администрировать видеорегистра-
тор SimpleIP и управлять им. Резуль-
татом этой работы и стал выход
новой версии ПО.

В этой версии оптимизирована
работа по слабым каналам — улуч-
шена обработка видеопотоков,
передаваемых по ним. В интерак-
тивных картах добавлены датчики
и извещатели: при подаче тревоги
соответствующее устройство сиг-
нализирует об этом на карте объ-
екта, а при «кликании» на него —
выводится картинка с камеры
видеонаблюдения, через которую
датчик подключён.

Увеличено разрешение изобра-
жения, которое поступает с отобра-
жаемых камер в режиме монито-
ринга. Теперь этой процедурой под-
держивается разрешение 640х480.
Оптимизирована конвертация ви -
деофайлов в наиболее распростра-
нённые форматы.

Оптимизацию прошла также
работа веб-сервера. Его наличие
позволяет пользователю без уста-
новки дополнительного ПО рабо-
тать с видеорегистратором Sim-
pleIP через Интернет из обычного
браузера.

Появление новых возможностей
ПО CMS позволяет полнее раскрыть
достоинства видеорегистратора
SimpleIP. С этим ПО пользователь
сможет лучше оценить функцио-
нальность и удобство данного изде-
лия. n

8 НОВОСТИ

С помощью технологии, пред-
сказывающей то, как будет распро-
страняться пламя, пожарные смогут
более эффективно бороться с
огнём в жилых зданиях и офисных
помещениях.

Новая программная технология
позволяет анализировать потоки
данных от датчиков возгорания.

По получаемым таким образом ком-
пьютерным моделям пожарные смо-
гут прогнозировать направление и
скорость распространения огня. Эта
информация позволит им сэконо-
мить время и, возможно, поможет
спасти человеческие жизни.

Датчики дыма и углекислого газа,
тепловые сенсоры и камеры видео-
наблюдения могут предоставить пря-
мые или косвенные данные о темпе-
ратуре и высоте пламени. Компью-
терная модель, опирающаяся на план
здания и законы физики, на их основе
делает прогноз о динамике пожара.

Технология, названная разработ-

чиками Sensor-Assisted Fire Fighting,
разработана исследователями из
университета Эдинбурга.

Она позволяет получать в реаль-
ном времени картину возгорания
и на её основе делать прогноз даль-
нейшего течения пожара. И картина,

и прогноз динамически корректи-
руются в зависимости от вновь
поступающих данных от датчиков.
Если условия процесса горения
существенным образом меняются —
например, лопаются окна — то
система пересчитывает модель
заново. Сигналом к пересчёту служит
скачкообразное изменение показа-
телей на входе.

Доктор Гильермо Рейн из Шко-
лы инженерии, входящей в состав
университета Эдинбурга, курирует
эти разработки. По его словам,
пожарные при работе на горящем
объекте в основном полагаются
на собственную интуицию, на субъ-
ективные ощущения. Иногда они
ошибаются, а стоимость ошибки
в критической ситуации может быть
непозволительно высокой. Обладая
информацией для анализа, они
смогут выбирать между различны-
ми вариантами действий, избегая
при этом ненужных рисков или упу-
щенных возможностей. Действуя
оптимальным путём, пожарные
смогут свести к минимуму ущерб
от возгорания.

Тем не менее, создатели подчёр-
кивают, что перед промышленным
внедрением технологии им следует
проделать большую работу по уточ-
нению и повышению достоверности
симуляционной модели. n

Если вы находитесь в Бирминге-
ме и вам пришлось выстрелить изо-
гнестрельного оружия — выстрел
услышат в полиции.

Полицейский департамент Уэст-
Мидландс стал первым правоохра-
нительным подразделением Велико-
британии, где используется система
акустического детектирования выс -
трела. На дистанции в два километра
местоположение стреляющего опре-
деляется с точностью до 25 метров.

Система ShotSpotter отслежива-
ет акустические колебания с помо-
щью сети датчиков. Микрофоны это-
го комплекса установлены на высо-
ких зданиях и фонарных столбах.
Внезапные громкие звуки регистри-
руются системой, а программное
обеспечение вычисляет вероятное
местоположение их источников.

За секунды информация пере-
даётся полицейским. Они прослу-
шивают запись и сравнивают её
с выстрелами и другими громкими
звуками, чтобы минимизировать
вероятность «ложной тревоги».
Затем принимается решение об
отправке на место выстрела группы
реагирования.

Принцип акустической локации
не является революционно новым, —
ещё во время Второй мировой войны
использовались специальные аку-
стические приборы для наводки
своей артиллерии на позиции враже-

ской. В течение последних десяти
лет акустические системы обнаруже-
ния выстрелов успешно используют-
ся в США. Апологеты этой техноло-
гии уверяют, что такая система
не только помогает раскрывать пре-
ступления, но и предотвращать их.
Если между преступниками завязы-
вается перестрелка, то своевремен-
ное прибытие полиции может спасти
человеческие жизни.

Старший суперинтендант Крис
Маккеог из полиции Уэст-Мидландс
указывает, что технология акустиче-
ской регистрации позволяет более
быстро и эффективно реагировать
на инциденты с применением огне-
стрельного оружия. В широком
смысле — это мощное средство
по борьбе с нелегальным оборотом
оружия и боеприпасов.

Но, как и при внедрении других
масштабных охранных систем, неко-
торых жителей может пугать пробле-
ма нарушения неприкосновенности
частной жизни. Сама идея полицей-
ской сети слушающих устройств
напоминает антиутопии об обще-
ствах тотального контроля. Конечно,
оборудование не способно подслу-
шивать разговоры людей на улицах,
но не все, увы, этому поверят.

Тем более, что полицейским из
управления Уэст-Мидландс уже при-
ходилось принимать обвинения от
неверно проинформированных чле-
нов муниципального совета. Суть
претензии была в том, что муници-
пальная система малозаметного
видеонаблюдения декларировалась
как средство борьбы с асоциальным
поведением и угонами автомобилей,

но финансировалась при этом
из средств, выделенных на борьбу
с терроризмом.

Один из смыслов системы аку-
стического слежения — сфокусиро-
вать деятельность полиции на обще-
ственно опасных инцидентах. Хоро-
шая альтернатива рутинному наблю-

дению за повседневной жизнью
города, не правда ли?

Взаимно дополняющие решения
работают лучше. Система ShotSpot-
ter делает более эффективной рабо-
ту камер видеонаблюдения. После
регистрации района выстрела поли-
цейские могут тотчас получить изоб-

ражения видеонаблюдения с этих
улиц. Это дает неоценимую возмож-
ность раскрыть преступление по
горячим следам. Взаимодействие
с системой акустической регистра-
ции позволяет придать видеонаблю-
дению опережающий, упреждающий
характер. n
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Системы акустического слежения за выстрелами
как дополнение к видеонаблюдению

«Миниавторег» AdvoCam — ваше спокойствие за рулём 
Автомобильные «подставы», спо-

ры о том, кто виноват в ДТП, надуман-
ные обвинения в нарушении Правил
дорожного движения — все эти непри-
ятности не страшны тому, кто устано-
вил себе автомобильный видеореги-
стратор AdvoCam. Это изделие пред-
назначено для видео- и аудиозаписи
всего, что происходит перед автомо-
билем во время движения. Его уже
окрестили «миниавторегом» — от
слов «миниатюрный автомобиль-
ный видеорегистратор». 

Подобное устройство может
оказать немалую услугу автомо-
билисту, стать ему отличным спут-
ником и надёжным другом в доро-
ге, сделать его жизнь за рулём
спокойнее и безопаснее. Оно же
позволит просто записать яркие
и интересные моменты, которые
часто встречаются в пути. 

В дальней дороге «миниав-
торег» пригодится дальнобой-
щику. Охотники и рыболовы смо-
гут взять AdvoCam с собой на при-
роду. Благодаря малым размерам
устройство легко помеща-
ется в кармане,
а специальное
крепление
позволяет зафиксиро-
вать его в любом месте на одеж-
де. С таким креплением можно сни-
мать интересные видеоматериалы,
не отвлекаясь, например, от отдыха
на природе. 

Людям, увлекающимся автоспор-
том, AdvoCam даст возможность
записать свои достижения и при-
ключения, а потом выложить записи
в YouTube и показать друзьям. 

«Миниавторег» пригодится и
в процессе обучения вождению.

Он запишет все ошибки ученика и
советы мастера, чтобы начинающий
водитель смог потом всё это проана-
лизировать и быстрее продвинуться
в своей учёбе. 

И конечно, «миниавтореги» помо-
гут обеспечить безопасность водите-
лей и пассажиров общественного
транспорта. 

Первая модель
линейки AdvoCam уже поступила
в продажу. Это «миниавторег» Advo-
Cam-HD2 со встроенным экраном,
который ведёт запись видеоизобра-
жения с качеством HD-720p в реаль-
ном времени. Камера, входящая
в состав устройства, реализована на
основе пятимегапиксельной КМОП-
матрицы c широким динамическим

диапазоном и имеет сверхширокий
угол обзора — 160° по диагонали,
110° по горизонтали. Видеорегистра-
тор комплектуется картой памяти
microSD объёмом 2 Гбайт, на которую
благодаря сжатию видеоизображе-
ния по алгоритму H.264 помещается
до часа видеозаписи с разрешением
1280x720 при частоте 30 к/с и

в сопровождении звука. 
Максимально поддержи-

ваемый объём карты памяти
— 32 Гбайт. Запись ведётся
циклически, и при заполне-
нии карты памяти нет необхо-
димости каждый раз стирать
или копировать старые запи-

си. В комплекте устройства
AdvoCam-HD2 имеется всё,
что необходимо для его
использования в автомоби-
ле: зарядники, подключае-

мые к прикуривателю и к сети
220 В, кронштейн с
вакуумной присоской на
лобовое стекло, допол-
нительный кронштейн

с силиконовым основанием для
быстрой установки на «торпеду»,

кабели для просмот-
ра видеоизображе-

ния в телевизоре и
архивации на ПК через

USB-порт, встроенный аккумуля-
тор на 4 часа автономной работы
и даже пульт удалённого управления. 

Благодаря полной комплектации,
простому и удобному меню на рус-
ском языке и высокому качеству
записи AdvoCam-HD2 станет для
любого автолюбителя незаменимым
спутником. Оценить качество записи,
которое даёт устройство, можно
на www.advocam.ru. n

Распределение частоты выстрелов по контроли-
руемой территории в течение года
Всего зарегистрировано: 3177 случаев
Количество выстрелов:

1 2-5 6-10 11-26

Технология прогнозирования поможет
пожарным спасать жизни
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Компания ISS сообщает о начале действия бонусной про-
граммы по изучению рынка технических средств безопасности
«ИСС-следование». Мы заинтересованы в получении марке-
тинговых материалов из первых рук. 

Просто поделитесь с нами информацией:
• где Вы устанавливаете приобретаемую систему,
• перечислите цели и задачи проекта,
• какие функции системы ISS используются на данном объекте.

Представленная Вами ин-
формация необходима нам!
На ее основе мы поймем, как
системы ISS используются на
объектах, с какими функ-
циями работают пользова-
тели. Мы будем знать, над
чем стоит работать наше-
му коллективу.

Предлагаем Вам
вступить в «ИСС-
следовательскую»
команду и полу-
чить достойное
вознагражде-
ние за свое 
участие.

Как получить бонусы по программе «ИСС-следование»

С покупкой любой системы из линейки продукции ISS
Вы получаете купон с присвоенным индивидуальным номером.
Скачиваете с сайта (http://www.iss.ru/bonus/) и заполняете специ-
альную форму опроса (файл в формате Word). Вам необходимо
ответить на ряд простых вопросов, относительно дальнейшей
«судьбы» приобретенной системы, среди них: название объ-
екта, цели и задачи проекта, конфигурация системы, основные
пользователи, используемые возможности, функции видео -
аналитики. Отправляете заполненную анкету по электронной
почте на адрес bonus@iss.ru. 

Заполнение формы – анкеты является обязательным услови-
ем получения бонуса и контролируется курирующим Вас менед-
жером Отдела продаж. Срок действия купона – 3 месяца.

Собрав 5 действующих купонов и обязательно заполнив 5
форм опроса, Вы будете вознаграждены за проделанную работу.

Ценность каждого купона – Ваш личный бонус в количестве
баллов равном 3% от стоимости приобретенной системы.

Как получить заслуженные бонусы? Для получения подробно-
стей звоните в Отдел продаж Компании ISS: (495) 645-2121. m

ИСС-следование.
Следуйте за бонусами

В Бразилии на платформе технологий
ISS создана система глобального видео-
мониторинга автомагистралей. 

История вопроса

Поражающий своими масштабами и
сложностью проект по созданию систе-
мы видеомониторинга дорожной сети
Бразилии успешно завершен. Его заказ-
чиком выступила ССR – крупнейшая
бразильская корпорация, в сферу ответ-
ственности которой входит организация
дорожно-транспортной инфраструктуры

страны, обеспечение пассажироперево-
зок, экологического контроля, безопас-
ности движения. Теперь эта глобальная
система перекрыла несколько тысяч ки-
лометров дорожного полотна в штатах
Сан Паулу, Рио де Жанейро, Парана, под
контроль взяты все федеральные трассы,
находящиеся в ведении ССR.

Задачи учета транспортных средств
на дорогах страны, контроля соблюде-
ния скоростного режима и правил до-
рожного движения всегда стояли перед
ССR, требуя постоянного поиска эффек-

тивных решений. Были испробованы
различные технические возможности и
несколько лет назад для контроля 7 фе-
деральных трас, пересекающих террито-
рию всей страны, была предпринята по-
пытка создания системы видеонаблюде-
ния с «аналитикой».

Но на практике удалось внедрить не-
большие по охвату территории системы
видеонаблюдения, изолированные для
каждой автомагистрали (а иногда и для
отдельного ее участка).

Данный вариант совершенно не соот-
ветствовал задачам эксплуатации, пол-
ной картины дорожно-транспортной об-
становки получать не удавалось, система
не обеспечивала всеми необходимыми
данными ответственные службы.

Однако благодаря этому негативному
опыту представителями ССR были раз-
работаны четкие требования к характе-
ристикам необходимой системы.

Какой же должна была стать созда-
ваемая система видеомониторинга

Налицо была необходимость наличия
централизованной системы: единой для
всей дорожной сети Бразилии. Требова-
лось обеспечить постоянный видеомони-
торинг, а именно сбор, хранение, обра-
ботку видеоинформации от тысяч уста-
новленных видеокамер и, конечно, пере-
дачу данных на огромные расстояния.

Кроме записи и просмотра видео-
данных в режиме реального времени,
особняком стояла задача оперативного
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Новости партнеров

Безопасный город Пермь

Городская система видеонаблюде-
ния на платформе SecurOS развер-
нута в Перми.

О главном

Лидер тестирования

Система «Авто-Инспектор» пока-
зала лучшие результаты в конкур-
се-тесте систем распознавания ав-
томобильных номеров.

Новости технологий

SDK «АвтоИнспектор»
Выпущена библиотека разработ-
чика для встраивания модуля рас-
познавания в приложения сторон-
них производителей.

Компания ISS сообщает о начале про-
изводства и продаж новых линеек видео-
серверов: 
• SecurOS-DVR – для подключения

аналоговых видеокамер
• SecurOS-NVR – для организации 

IP-систем
• SecurOS-DVR Hybrid – для обеспече-

ния совместной одновременной рабо-
ты аналоговых и IP-видеокамер. 
В каждой новой линейке видеосерве-

ров выделяется три серии. 
Серия «Smart» – оптимальное реше-

ние для создания «домашней» системы
видеонаблюдения в квартирах, коттед-
жах, загородных домах. Оборудование
этой серии удачно «впишется» в интерьер
жилых помещений благодаря компакт-
ности и разработанному дизайну. Боль-
шим преимуществом этой серии являет-
ся малошумность – необходимое усло-
вие удобной эксплуатации в бытовых
условиях.

Серия «Professional» – профессио-
нальное оборудование для создания си-
стем видеонаблюдения среднего мас-
штаба в офисах, магазинах, на пред-
приятиях сферы услуг. При организа-
ции видеонаблюдения на этой эконо-
мичной платформе в системе будут реа-
лизованы все функции и сервисы боль-

ших распределенных решений. Видео-
сервера серии «Professional» отличают-
ся повышенной надежностью дисковой
подсистемы. Дополнительная стабиль-
ность работы достигается за счет уста-
новки RAID-массивов. 

Оборудование серии «Professional»
может служить основой для создания се-
тевых распределенных решений с цент-
рализованным управлением.

Серия «Enterprise» – специализиро-
ванные серверные высоконадёжные ре-
шения для создания систем уровня круп-

ного промышленного предприятия, реа-
лизации проектов городского масштаба.
К технологическим достоинствам видео-
серверов серии «Enterprise» относятся:
возможность подключения внешних дис-
ковых массивов, горячая замена жестких
дисков и системы вентиляции, встроен-
ная система самодиагностики. Специа-
лизированное для данной серии исполне-
ние жестких дисков позволило реализо-
вать систему архивирования повышен-
ной надежности. 

Видеонаблюдение по-бразильски

ПОДРОБНОСТИ НА СТР. 6 ПОДРОБНОСТИ НА СТР. 6 ПОДРОБНОСТИ НА СТР. 8

ПРОДОЛЖЕНИЕ НА СТР. 5

Полная линейка DVR: аналоговые, IP и гибридные решения

ПРОДОЛЖЕНИЕ НА СТР. 2
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Рынок современных техни-
ческих средств обеспечения
безопасности требует от про-
изводителей и разработчиков
постоянного развития выпус-
каемой линейки продукции в
сторону предоставления ко-
нечным пользователям новых
функциональных возможно-
стей, механизмов гибкой на-
стройки, а в итоге – сокраще-
ния влияния человеческого
фактора на работу установ-
ленной на объекте системы. 

Компания «УкрИнвестКон-
салтинг» (г. Киев), специали-
сты которой имеют, без пре-
увеличения, огромный опыт
работы с системами ISS, не-
однократно разрабатывала и
технически воплощала само-
стоятельные решения, исполь-
зуя в качестве программного
ядра технологии ISS. Как при-
мер можно назвать специали-
зированный комплекс видео-
наблюдения для контроля то-
варных железнодорожных
станций, созданный на плат-
форме модуля распознавания
номеров железнодорожных ва-

гонов «Транзит-Инспектор».
Компания «УкрИнвестКон-

салтинг» выделяется создани-
ем сложных проектов, требую-
щих индивидуальной адапта-
ции программного обеспече-
ния, дополнительной интегра-
ции с различным оборудова-
нием, специальной настройки
с учетом особенностей объ-
ектов. По отзывам ее специа-
листов платформа SecurOS на
сегодняшний день является
одним из лучших инструмен-
тов для построения интегри-
рованных систем безопасно-
сти, включает в себя перечень
модулей, в первую очередь
речь идет о модулях с функ-
циями видеоаналитики, для
интеграции с оборудованием
сторонних производителей,
которые позволяют осуществ-
лять централизованную обра-
ботку данных, интеллектуаль-
ный анализ видеопотока,
управление оборудованием.
Именно они предоставляют
уникальные возможности для
обеспечения безопасности и
дают возможность создания

новых решений для самых раз-
личных объектов. 

Сегодня компания «Укр -
ИнвестКонсалтинг» сообщает
об успешном завершении ин-
теграции контроллера СКУД
ABC-E v. 12.3 (производства
фирмы «FortNet») и платфор-
мы SecurOS. 

Результатом совместной ра-
боты компаний «УкрИнвест -
Консалтинг» и «FortNet» стала
разработка и начало продаж
нового модуля интеграции
«SecurOS – СКУД FortNet». 

Системы контроля доступа
FortNet относятся к решениям
промышленного класса. Конт-
роллер ABC-E v. 12.3 предна-
значен для построения систем
двухуровневой архитектуры
«Управляющий контроллер –
Модуль управления точкой
доступа». 

Управляющий контроллер
на аппаратном уровне реализу-
ет механизмы контроля про-
хождения зон доступа, разгра-
ничение уровней доступа
(до 256), расписаний доступа
по времени (до 64 расписаний),

Выпуск нового модуля интеграции
«SecurOS – СКУД FortNet»
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извещения о дорожно-транс-
портных происшествиях, ско-
ростном режиме, получения
отчетов о транспортном пото-
ке, номерах автомобилей. Та-
ким образом, требования в си-
стеме ССR подразумевали так-
же обязательное присутствие
функций видеоаналитики: а
именно, распознавания авто-
мобильных номеров, автома-
тической регистрации ДТП,
сбора статистических данных
о транспортном потоке.

Проект должен был пред-
усмотреть оборудование не-
скольких локальных и цент-
рального пунктов обработки
данных, где будет развернута
сеть рабочих мест для много-
численных пользователей с
различными уровнями досту-
па для работы с системой. 

Принимая во внимание ог-
ромный объем собираемых
средствами системы данных,
в ней должен присутствовать
удобный инструментарий для
работы: интеллектуальный
поиск, разнообразие форм
отображения, автоматическое
извещение о тревожных собы-
тиях, удаленное управление
оборудованием.

Немаловажным аспектом
при создании новой системы
было желание ССR по возмож-
ности сохранить уже установ-
ленную сеть видеокамер и обя-

зательно предусмотреть пер-
спективу быстрого добавления
нового оборудования.

Инфраструктура транс-
портной системы Бразилии
включает в себя целую сеть
пунктов сбора платы за про-
езд. И естественно, что они
должны были стать частью
интегрированного с системой
видеомониторинга решения.

Возможно ли это?

Было очевидно, что с по-
добным «размахом» работ
справятся только «гиганты и

корифеи» рынка безопасно-
сти. Статус проекта требовал
привлечения только надеж-
ных и опытных исполнителей. 

В результате проведенных
тендеров для исполнения ра-
бот был организован альянс
компаний IBM, Barco и ISS.
Для создания системы Компа-
ния ISS предоставила про-
граммную платформу Secur OS
и модули видеоаналитики, ко-
торые позволили достичь всех
требуемых параметров и воз-
можностей. Для технического

исполнения проекта была ис-
пользована аппаратная плат-
форма (хранилища, сервера,
рабочие станции) IBM. Компа-
ния Barco стала поставщиком
оборудования для центров мо-
ниторинга.

В итоге совместных работ
компаний IBM, Barco и ISS
удалось ввести в эксплуата-
цию эту сложную многоком-
понентную распределенную
систему видеомониторинга
масштаба всей страны.

ISS – больше чем видео 

Несколько месяцев ушло
на тщательную предваритель-
ную подготовку проекта, вы-
бор оборудования, специ-
альную настройку модулей
видеоаналитики, работы по
переводу старой аналоговой
системы на современную IP-
платформу.

На тысячах километров ав-
томагистралей были установ-
лены видеокамеры, данные от
которых поступают в центры
мониторинга.

На пунктах сбора платы за
проезд (13 на трассе Rodoanel
и 9 на магистрали Oeste) были
установлены модули распозна-
вания автомобильных номе-
ров (что позволило решить за-
дачу автоматической регистра-
ции транспортных средств).
ССR не намерена останавли-
ваться на достигнутом. В их
планах оборудовать еще по-

рядка 60 пунктов сбора платы
за проезд, установив модули
распознавания автомобиль-
ных номеров ISS и осуществив
интеграцию видеосистемы с
устройствами считывания спе-
циальных регистрационных
карточек и радиометок.

В рамках проекта организо-
вана сеть Центров мониторин-
га. В старой системе, когда
данные от некоторого количе-
ства видеокамер были доступ-
ны для просмотра только в
«территориальном» пункте, а
копии при необходимости
вручную дублировались на
внешние носители и доставля-
лись другим заинтересован-
ным пользователям. Теперь
оператор, работающий в лю-
бом из центров мониторинга,
разбросанных по территории
практически всей страны, име-
ет мгновенный доступ к лю-
бым данным, собираемым
по всем магистралям.

Операторы, работающие
на Центральной станции мо-
ниторинга, также могут осу-
ществлять просмотр видеоза-
писи, «поднимать» любые тре-
буемые данные, получаемые
из любой точки распределен-
ной системы. Эти возможно-
сти системы многократно по-
высили эффективность рабо-
ты всех подразделений, ответ-
ственных за контроль дорож-
ной обстановки, позволили
снизить затраты на обслужи-
вание системы.

Реализован сбор статисти-
ки. Получение данных о пара-
метрах движения транспорт-
ных потоков, формирование
на их основе соответствую-
щих отчетов осуществляется
благодаря инсталляции ин-
теллектуального модуля ISS.

Контроль правил дорожно-
го движения. В возможности
созданной системы видеомони-
торинга входят не только авто-
матическая фиксация номера

каждого автомобиля, но и ре-
гистрация нарушений правил
дорожного движения, опреде-
ление скоростного режима.
Эти функции также появились
в системе благодаря программ-
ным технологиям ISS.

Для формирования видео-
архивов в проекте использова-
ны хранилища данных IBM.
На их платформе организова-
ны архивы различного наз -
начения: краткосрочный вы-
сокого разрешения, долго-
срочный более низкого разре-
шения и видеоархив зафикси-

Видеонаблюдение по-бразильски рованных системой дорожно-
транспортных происшествий,
нарушений (для хранения в
течение 5 лет).

Для работы с этими масси-
вами данных особенно востре-
бованы функции интеллекту-
ального поиска по различным
задаваемым параметрам, а так-
же по проставленным «заклад-
кам» – специальным меткам
для обозначения фрагментов
видеозаписи, представляющих
интерес для оператора.

От первого лица 

«Уникальность и слож-
ность создаваемой системы

определила жесткие требова-
ния к выбираемому про-
граммному обеспечению. И
мы убедились, что Компания
ISS – это настоящие профес-
сионалы, которые готовы вы-
полнить необходимые работы
для создания системы, позво-
ляющей решить все наши за-
дачи. Среди них можно пере-
числить создание специ-
ального пользовательского
интерфейса, интеграцию с
уже внедренными программ-
ными средствами и базами
данных и, конечно же,
включение в систему интел-
лектуальных модулей распо-

знавания автомобильных но-
меров, регистрации ДТП,
сбора статистических данных
о транспортном потоке, опре-
деления скорости», – сказал
Wanderlei Ramos Jorge, Руко-
водитель департамента тех-
нологий и инноваций ССR.

«Созданная система не
идет ни в какое сравнение с ис-
пользовавшейся ранее. Только
предложенные Компанией ISS
технологии позволили на все
100% закрыть наши потребно-
сти глобального видеомони-
торинга всех автомагистралей
Бразилии», – отметил Wander-
lei Ramos Jorge. m

ПРОДОЛЖЕНИЕ СО СТР. 1

Компания ISS сообщает об открытии регио-
нального представительства «ИСС-Ростов» в
Ростове-на-Дону, открытого на базе ООО «Крок
Юг». Компании ISS и «Крок Юг» объединяют
годы успешного сотрудничества и множество со-
вместно реализованных проектов. Специалисты
компании «Крок Юг» имеют высокую квалифи-
кацию и колоссальный опыт инсталляции и об-
служивания систем ISS, позволяющие работать
на любых объектах, решать самые сложные
задачи Заказчиков.

Цель создания нового регионального цент-
ра – улучшение условий работы компаний
Партнерской сети Ростовской области, Крас-
нодарского и Ставропольского края, повыше-
ние качества и оперативности взаимодействия
с ними непосредственно на местах. 

В функции нового представительства входит:
1. Отгрузка продукции. Любая система ISS бу-

дет оперативно отгружена с регионального
склада, что позволит сэкономить Компании-
партнеру время и денежные средства, так
как отпадает необходимость оплачивать
доставку с московского склада. 

2. Техническая поддержка. В зону ответствен-
ности регионального представительства
входит оказание оперативной квалифициро-
ванной технической поддержки. Помимо
получения традиционных консультаций
по телефону и электронной почте, возможно
организовать выезд технического специали-
ста ISS на объект.

3. Маркетинговая поддержка. В офисе пред-
ставительства оборудован демонстрацион-

ный стенд. В любое удобное время предста-
вители компаний, осуществляющих инстал-
ляцию систем ISS, смогут ознакомиться
с любой из них или продемонстрировать их
работу потенциальным Заказчикам. Поми-
мо этого, по запросу представительство
готово предоставить полный ассортимент
печатной рекламной продукции: листовки,
буклеты, плакаты, периодическое издание
«ISS News». Возможно участие специалиста
регионального центра в совместно проводи-
мых мероприятиях: семинарах, презента-
циях, выставках. 

4. Поддержка продаж. Специалисты регио-
нального представительства могут быть
привлечены для работы с потенциальными
Заказчиками: на этапе переговоров и пре-
зентаций, при разработке ТЗ и составлении
спецификации оборудования, детальной
технической проработке проекта. Совмест-
ная работа с Заказчиками на всех стадиях,
знания и опыт представителя ISS, безуслов-
но, приведут к увеличению заказов Компа-
ний-партнеров, сокращению времени на
реализацию проектов. m

Открытие представительства ISS 
в Ростове-на-Дону

Компания «ИСС-Ростов» 
344101, г. Ростов-на-Дону, ул. Профсоюз-
ная, д.58
E-mail: info@rostov.iss.ru
Тел.: (863) 236-6636 (многоканальный)
Директор представительства: 
Вячеслав Толмачев (tolmachev@rostov.iss.ru)
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ся, чему способствует установ-
ление новых бизнес-связей
Компании ISS в регионе. Так,
во время выставки E+S – Effi-
ciency and Security были за-

ключены новые партнерские
отношения с двумя компания-
ми-интеграторами.

Также разработки ISS были
представлены широкой ауди-

тории на выставке Intersec
Buenos Aires (Аргентина), ко-
торая прошла 1-3 сентября
2010 года. m

3

Системы ISS были пред-
ставлены на стендах крупней-
ших мировых производителей
IP-оборудования: Axis, Pana-
sonic и Mobotix на выставке
E+S – Efficiency and Security. 

Выставка по новейшим тех-
нологиям и средствам обес-
печения безопасности E+S –
Efficiency and Security стала
для Компании ISS успешной
площадкой для прямого кон-
такта с ведущими интеграто-
рами Колумбии. 

Живой обмен опытом по
внедрению, «открытие» новых
путей решения задач обеспече-
ния безопасности (и не толь-
ко) средствами систем видео-
аналитики ISS – важная рабо-

та, которую проводят сотруд-
ники функционирующего с
2008 года представительства
ISS в Колумбии с действую-
щими и потенциальными ин-
теграторами Южноамерикан-
ского региона. Результат –
установка их силами систем
ISS на многочисленных объ-
ектах торговли и транспорта
(порты, транспортные магист-
рали), в отелях, банках, госу-
дарственных учреждениях.
Среди особо важных внедре-
ний – электростанция в депар-
таменте Кундинамарка, отели
Мариотт, Мэрия г. Медельин,
ряд объектов Полиции, сеть
магазинов «Bimbo Colombia»,
Картахенский морской порт. 

В рамках многих проектов
не только организовано тра-
диционное видеонаблюдение,
но и реализованы функции ви-
деоаналитики: распознавание
автомобильных номеров, но-
меров железнодорожных ваго-
нов и контейнеров, развернута
система дорожного монито-
ринга на крупных федераль-
ных магистралях.

На прошедшей выставке
E+S – Efficiency and Security у
представителей ISS состоя-
лись встречи с 15 крупнейши-
ми интеграторами Колумбии.

Необходимо отметить, что
на данном мероприятии про-
граммное обеспечение ISS
было одновременно пред-
ставлено в составе экспози-
ций крупнейших мировых
производителей IP-оборудо-
вания: Axis, Panasonic и
Mobotix. 

Совместное использование
высококачественного обору-
дования этих компаний и тех-
нологий работы с видеопото-
ком ISS (в первую очередь,
возможностей видеоаналити-
ки) дает на рынке безопасно-
сти серьезное конкурентное
преимущество. Именно это
удачное сочетание и привле-
кает компаний-интеграторов,
которые активно применяют
программную платформу ISS
и технические средства Axis,
Panasonic и Mobotix для реа-
лизации готовых решений. 

Системы ISS эксплуати-
руются на объектах по всей
Колумбии в городах Барран-
килья, Ка ́ли, Картахена и Ме-
дельин. География внедрений,
несомненно, будет расширять-

ISS на международных выставках

условное ограничение досту-
па, ограничение срока дей-
ствия пропусков, работу с вре-
менными пропусками. Энерго-
независимая память позволяет
работать с базами объемом до
64 512 идентификаторов. Связь
с интерфейсными модулями
осуществляется по двум пор-
там RS-485, связь с сервером
осуществляется по IP-сети.

Модуль управления точкой
доступа предназначен для ор-
ганизации доступа на точках
прохода различных видов,
оснащен двумя интерфейсами
Wiegand-26 для подключения

считывателей и четырьмя реле
для управления исполнитель-
ным оборудованием. Энерго -
независимая память модуля
поддерживает различные ал-
горитмы работы с двухсто-
ронними и односторонними
дверьми, турникетами, шлаг-
баумами. Благодаря исполь-
зованию различных алгорит-
мов для работы с внешним
оборудованием, система поз-
воляет минимизировать воз-
можности проявления нештат-
ной логики работы.

Интеграция контроллера
FortNet ABC-E v.12.3 проведе-

на на уровне протокола, в
интерфейсе нового модуля
«SecurOS – СКУД FortNet» до-
ступен для настройки весь пе-
речень функциональных воз-
можностей СКУД FortNet.
Установка какого-либо допол-
нительного программного
обеспечения не требуется.

По вопросам приобрете-
ния нового программно-аппа-
ратного решения, реализации
проектов с использованием
модуля «SecurOS – СКУД
FortNet» обращайтесь в ком-
пании «УкрИнвестКонсал-
тинг» и «FortNet». m

Постоянное расширение списка поддержи-
ваемого оборудования – одна из главных успеш-
но решаемых Компанией ISS задач в области IP
– видеонаблюдения. Это необходимость, кото-
рая определяется желанием и конечных пользо-
вателей, и фирм-интеграторов работать с самым
современным IP-видеооборудованием. При ор-
ганизации на объекте видеонаблюдения их при-
влекают возможности использования уже имею-
щихся Ethernet-сетей, гибкость конфигурации
системы, быстрая установка в любом месте но-
вой или изменение месторасположения уже ра-
ботающей IP-камеры (ведь для этого потребу-

ется только настройка IP-адреса для подключе-
ния к сети). Кроме того, система видеонаблюде-
ния на базе IP-оборудования – это легкость в экс-
плуатации и доступе к данным: для управления
IP-камерой, просмотра видеоизображения ис-
пользуется стандартный IP-браузер, установлен-
ный на любом рабочем месте системы.

Больше выбор – больше возможностей!
Теперь компании, использующие линейку
продукции ISS для создания систем видеона-
блюдения, могут задействовать более широ-
кий ассортимент IP-оборудования.

Успешно завершена интеграция следующих
моделей сетевых IP-камер APIX производства
eVidence (подробные технические характери-
стики на http://www.e-vidence.ru):
• APIX-Box/ M1 – профессиональная мега-

пиксельная сетевая видеокамера
• APIX-Box/ M2 – 2-мегапиксельная сетевая

видеокамера
• APIX-Box/ M2 Lite – 2-мегапиксельная сете-

вая видеокамера
• Apix-MiniDome/ M1 – компактная куполь-

ная мегапиксельная сетевая видеокамера
• APIX-Dome/ M2 Led – сетевая 2-мегапик-

сельная купольная видеокамера со встроен-
ной ИК-подсветкой

• APIX-Dome/ M2 Lite – сетевая 2-мегапик-
сельная купольная видеокамера

• APIX-VDome/ M1 – сетевая мегапиксельная
купольная видеокамера в уличном вандало-
защищенном корпусе

• APIX-12ZDome/ D1 – сетевая поворотная
видеокамера с 12-кратным автофокусным
объективом

• APIX-36ZDome/ D1 – сетевая поворотная
видеокамера с 36-кратным автофокусным
объективом.
Также в список интегрированного оборудо-

вания включены IP-камеры Vivotek. 

Перечисленные IP-камеры могут быть ис-
пользованы на различных объектах, в про-
ектах любого масштаба при организации ви-
деонаблюдения на программной основе систем
ISS: платформы SecurOS, системы «Video -
Inspector Professional», системы iXon.

1. iXon – софт для IP-камер

iXon – специализированный продукт для ор-
ганизации IP-видеонаблюдения. Комплект по-
ставки iXon готов к инсталляции, позволяет
быстро организовать работу 4/9/12/16 IP-камер
на объекте, где есть Ethernet-сеть.

iXon обеспечивает полный набор сервисов
для осуществления видеомониторинга в целях
обеспечения безопасности, защиты имущества,
бизнеса, жизни людей:
• Видеозапись: одновременная многоканаль-

ная видеозапись на жесткий диск компьюте-
ра, настройка режима видеозаписи, детек-
ция движения, синхронная аудиозапись. 

• Воспроизведение видеоданных: интуитив-
но понятный интерфейс, одновременный
просмотр записи от всех видеокамер, уве-
личение изображения, контрастирование,
увеличение четкости, настройка режима
воспроизведения.

Интеграция IP-камер eVidence и Vivotek
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• Работа с видеоархивом: интеллектуальный
поиск в архиве, графическая временная
шкала. 

• Управление поворотными камерами.
• Удаленная работа: доступ к данным с ис-

пользованием модуля Web-View через веб-
браузер, в комплект поставки включено
УРМ-М.
Поддерживает работу широкого ассорти-

мента IP-камер, включая мегапиксельные, веду-
щих мировых производителей.

Стоимость и дополнительная информация на
http://www.iss.ru/products/securitysystems/ixon/.

2. Система «VideoInspector Professional»

Система «VideoInspector Professional» пред-
лагает пользователю гораздо больше
возможностей для обеспечения
безопасности, чем просто ор-
ганизация видеомониторин-
га. На платформе систем
«VideoInspector» можно соз-
давать решения со следующи-
ми характеристиками:
• с поддержкой IP-камер ведущих про-

изводителей;
• распределенные с многосерверной кон-

фигурацией, 
• интегрированные с поддержкой ОПС

и СКУД, 
• интеллектуальные с поддержкой POS-модуля, 

Мощная система видеонаблюдения,
простая в установке и удобная в экс-
плуатации благодаря разработан-
ным механизмам инсталляции, эрго-
номичному интерфейсу, реализации послед-
них достижений в области производительно-
сти и надежности, унаследованных от плат-
формы SecurOS предоставляет расширенные
возможности для решения задач обеспечения
безопасности различных объектов.

Максимальное количество видеокамер в ре-
шении, создаваемом на платформе системы
«VideoInspector Professional», – 32, из них 16 –
это IP-камеры. 

Система «VideoInspector Professional» яв-
ляется удобным инструментом для обеспече-
ния безопасности, охраны и контроля магази-
нов, складских и производственных помеще-
ний, предприятий сферы услуг, АЗС, медицин-
ских и образовательных учреждений, деловых,
развлекательных, спортивных центров.

Стоимость и дополнительную информа-
цию см. на http://www.iss.ru/products/video/vin-
spector-professional/. 

3. Интеграционная платформа SecurOS 

Платформа SecurOS является основой для
реализации IP-решений как современного эф-
фективного варианта построения распределен-
ных систем (архитектура «клиент-сервер»), в

том числе и городского уровня.
Ограничений на количество
работающих в рамках единой
сети IP-камер не существует.
Платформа SecurOS позволяет

масштабировать систему, уве-
личивая при необходимости коли-

чество IP-устройств. 
IP-решения на платформе SecurOS –

это возможность реализации сложных
масштабных проектов, таких как:

• обеспечение глобального видеомониторин-
га в городах, местах скопления людей, круп-
ных промышленных объектах, на автомо-
бильных магистралях и др.;

• осуществление контроля транс-
портных потоков, контроля въез-
дов/выездов из города или на опре-

деленные объекты, выявления числя-
щихся в угоне, находящихся в розыске авто-
мобилей по результатам распознавания их
регистрационных номеров; 

• создания единой городской системы контро-
ля за соблюдением правил дорожного движе-
ния и регистрации случаев их нарушения;

• сбора статистических данных о транспорт-
ных потоках города.
Стоимость и дополнительная информация на

http://www.iss.ru/products/securitysystems/securos/ m
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Технологии видеоаналити-
ки Компании ISS победно «ша-
гают» по миру. Так, система
распознавания номеров кон-
тейнеров «Карго-Инспектор»
бьет все новые рекорды по чи-
слу внедрений. За последний
год была установлена в десят-
ках крупных портов Бразилии,
Чили, ЮАР, России.

«Вопрос обеспечения без-
опасности портов стал чрезвы-
чайно важной мировой зада-
чей. Причина этому – не только
террористическая угроза, но и
необходимость предотвраще-
ния пропажи и хищения грузов,
финансовых убытков и самих
портов, и компаний-перевозчи-
ков, и их заказчиков. В связи

с этим остро стоят задачи ав-
томатизации операций по от-
слеживанию грузов, их регист-
рации в пунктах прибытия и
отправки, формирование ар-
хивов соответствующих дан-
ных и видеозаписи», – отме-
тил Aluisio Figueiredo, Испол-
нительный директор ISS Inter-
national. 

Система распознавания но-
меров контейнеров «Карго-
Инспектор» стала реальным
решением всех перечисленных
задач для портов, где были
реализованы проекты на ее
платформе. По словам заказ-
чиков, система «Карго-Ин-
спектор» в полной степени от-
вечает всем условиям и зада-
чам эксплуатации в портах:
регистрирует номера, нане-

сенные на крышу или боковые
стенки контейнера, с одинако-
во высокой точностью распо-
знает и заносит в базу данных
номера, нанесенные и верти-
кально, и горизонтально. Осо-
бо отмечено, что внешние
условия (освещенность, за-
грязненность поверхностей и
т.п.) не влияют на качество
распознавания и стабиль-
ность работы системы.

«Когда в порту были уста-
новлены системы «Карго-Ин-
спектор» и «Авто-Инспек-
тор», мы осознали все преиму-
щества автоматизации проце-
дур приемки и отправления
грузов, а также извещения
операторов службы безопас-

ности при автоматической ре-
гистрации каких-либо сбоев
или других угроз», – говорит
Mark Holbrook, Управляю-
щий Директор Южно-Афри-
канской транспортно-контей-
нерной компании (Southern
Africa Transport Investments
Container Services), имеющей
филиал в Маерском порту. 

«Теперь все наши операции
по оформлению контейнеров
совершаются более быстро,
точно и удобно. Система,
обладающая интеллектуаль-
ными свойствами, стала для
нас не инструментом судебно-
го разбирательства в случае
обнаружения пропажи грузов,
а средством предотвращения
возможных потерь и ущерба, –
подытожил Mark Holbrook. –

Мы рассчитываем на установ-
ку таких же систем и в других
портах, где расположены
наши представительства.»

И уже в конце прошлого
года Eugene Kayat, региональ-
ный управляющий Южно-Аф-
риканского направления Ком-
пании ISS, дал интервью жур-
налу Hi-Tech Security Solu-
tions (The Journal for Security,
Operations & Risk Manage-
ment www.technews.co.za), в
котором рассказал об успеш-
ном завершении работ по соз-
данию автоматизированной
системы на одном из контей-
нерных складов упомянутой
транспортно-контейнерной
компании. 

«Как и в большинстве ми-
ровых портов, на данном объ-
екте в ЮАР мы должны были
решить проблему «внутрен-
них» хищений и пропажи гру-
зов, и одновременно предоста-
вить возможность автомати-
чески регистрировать контей-
неры, проходящие на складе
загрузку и разгрузку, – расска-
зывает Eugene Kayat. – Кроме
того, Заказчику требовалось
обеспечить формирование ви-
деоархива, фиксирующего эти
процессы, и инструментарий
для удобной работы с имею-
щимися данными.»

Необходимо заметить, что
ранее на данном контейнерном
складе уже эксплуатировалась
система видеонаблюдения, ра-
бота которой не удовлетворяла

Видеоаналитика в мировых портах

Компания «Кулон» уста-
навливает системы «VideoIn-
spector Professional» в офисах
авиакомпании «Трансаэро».

Предварительная прора-
ботка проекта, подготовка
кон цепции, обоснованный вы-
бор программных и техниче-
ских средств чрезвычайно важ-
ны для обеспечения безопасно-
сти любого объекта. 

Интеграторы систем без-
опасности единодушны, что и
с финансовой, и с эксплуата-

ционной точки зрения выгод-
нее и эффективнее использо-
вать общую платформу для
комплексного решения мно-
гочисленных задач защиты и
охраны объекта. 

Отличным подтверждением
этой идеи является один из по-
следних проектов компании
Партнерской сети ISS – ООО
«Кулон». На единой платфор-
ме систем ISS были созданы

решения для различных по на-
значению, имеющих индиви-
дуальные особенности объ-
ектов авиакомпании «Транс -
аэро». И здесь специалисты
ООО «Кулон» оценили пре-
имущества работы с Компани-
ей ISS как поставщиком пол-
ной линейки систем для реше-
ния самых различных задач, в
интересах продолжения работ
на других объектах Заказчика.

На сегодняшний день в
рамках проекта для авиаком-

пании «Трансаэро» система-
ми видеонаблюдения обору-
дованы касса в аэропорту
«Шереметьево» и офис обслу-
живания клиентов «Смолен-
ский». В качестве программ-
ной платформы в обоих слу-
чаях была использована си-
стема «VideoInspector Profes-
sional» различных конфигура-
ций для поддержания рабо-
ты необходимого количества

видеокамер.
Основными задачами соз-

дания систем на перечислен-
ных объектах являются визу-
альный и аудиоконтроль за
переговорами менеджеров и
клиентов. Работу с получае-
мыми данными, анализ ви-
деозаписи будут осуществлять
служба безопасности, руко-
водство подразделений Авиа-
компании, отдел производ-
ственного контроля.

Для установки на обоих
объектах были выбраны ана-
логовые цветные видеокаме-
ры Infinity («день/ночь»).
Данный выбор был сделан с
учетом задач организации ви-
деонаблюдения в офисе и кас-
се: наличие у этих видеокамер
вариофокального объектива
позволяет быстро настроить
качество видеозаписи, не-
обходимое для анализа опре-
деленных событий. 

Также в системах, предна-
значенных для контроля рабо-
ты персонала авиакомпании,
процесса обслуживания и мо-
ниторинга переговоров с кли-
ентами, реализовано макси-
мально возможное количе-
ство число аудиоканалов.

Системы были созданы с
«нуля»: коллектив компании
«Кулон» выполнил все не-
обходимые работы от состав-
ления технического задания,
установки и настройки обору-
дования и программного
обеспечения до пуско-налад-
ки системы. Техническое об-
служивание систем, их расши-
рение, установка на других

Земная безопасность авиакомпании
«ТРАНСАЭРО»

объектах Заказчика – работы,
которые будут осуществлены
на следующих этапах проекта. 

Говоря о продолжении ра-
бот компании «Кулон» по дан-
ному проекту, важно отме-
тить, что система «Video -
Inspector Professional» предо-
ставляет ряд дополнительных
возможностей помимо орга-
низации видеонаблюдения,
среди них: 
• построение систем с много-

серверной конфигурацией, 
• интеграция ОПС и СКУД, 

• поддержка POS-модуля, 
• установка IP-камер.

По мнению специалистов
компании «Кулон», эти харак-
теристики системы «Video -
Inspector Professional», несо-
мненно, будут востребованы
на следующих этапах работ.
Так, например, скорее всего
расширение систем будет осу-
ществлено за счет добавления
IP-оборудования.

В будущем планируется объ-
единение отдельных объектов,
входящих в инфраструктуру

авиакомпании «Трансаэро»,
в распределенное решение с об-
щим Центром управления
и контроля. Данная задача бу-
дет реализована на платформе
SecurOS.

Кроме того, в некоторых
подразделениях авиакомпании,
например, в Новосибирске и
Красноярске, на сегодняшний
день уже эксплуатируются си-
стемы безопасности, создан-
ные на платформе SecurOS.
Они также будут интегрирова-
ны в единую сеть. m
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Компания Pelco опублико-
вала официальный пресс-ре-
лиз о развитии партнерских
отношений с Компанией ISS. 

История сотрудничества
ком паний Pelco & ISS – это
важные технологические до-
стижения в сфере интеграции
оборудования ведущего миро-
вого производителя IP-обору-
дования и программной плат-
формы SecurOS, это многочис-
ленные успешные внедрения.

Компания Pelco, признавая
высокое качество проводимой
интеграции, ценит совместное
использование выпускаемого
оборудования и программно-
го обеспечения ISS в самых
различных проектах: от созда-
ния небольших систем до раз-
вертывания высокопроизво-
дительных распределенных
сетевых решений. 

В свою очередь Aluisio
Figueiredo, Исполнительный
директор ISS International, от-
мечает, что обязательства перед
Заказчиками, появление новых
задач, которые могут быть ре-
шены средствами систем ISS,
обуславливают необходимость
применения именно такого на-
дежного, работающего в лю-
бых внешних условиях обору-
дования, которое и производит
Компания Pelco. 

Объединение современной
программной и аппаратной
платформ дает неоспоримые

конкурентные преимущества и
для интеграторов, и для конеч-
ных пользователей, а именно
новое качество решения самых
сложных задач. Речь в первую
очередь идет о создании гото-
вых приложений с функциями
видеоаналитики: распознава-
ния автомобильных номеров,

номеров железнодорожных ва-
гонов и контейнеров, распо-
знавания лиц, отслеживания
траекторий перемещения объ-
ектов, сбора данных о транс-
портных потоках, регистрации
нарушений ПДД.

Готовое решение от Компа-
ний Pelco & ISS – это:
• Комплексное решение всех

задач, связанных с обеспече-
нием безопасности

• Реализация интеллектуаль-
ных функций видеоанали-
тики

• Интеграция в единую систе-
му охранного и технологи-
ческого оборудования сто-
ронних производителей

• Сбор и централизованное
хранение данных

• Поддержка основных про-
токолов передачи данных

• Ограничение доступа и пре -
дотвращение угроз 

• Обеспечение тревожного
оповещения

• Реализация концепции обес-
печения безопасности таких
сложных объектов, как мор-
ские порты, аэропорты, вок-
залы и др.
При интеграции на плат-

форме SecurOS видеооборудо-
вания Pelco с другими охран-
ными подсистемами (напри-
мер, контроля доступа) или
технологическим оборудова-
нием будет обеспечен единый
доступ и формат воспроизве-
дения данных, возможно про-
граммирование реакции си-
стемы на регистрируемые со-
бытия и способ тревожного
оповещения. 

Jeremy Hoyos, Руководитель
Департамента развития бизнеса
интеграции Pelco, отметил, что
исключительное во всех смыс-
лах сотрудничество между дву-
мя ОТКРЫТЫМИ компания-
ми позволило ЗАКРЫТЬ суще-
ствующий пробел в интеграции
и предоставить общим Заказчи-
кам полностью законченное ре-
шение. Продолжение сотрудни-
чества Pelco & ISS – это, несо-
мненно, новые технологические
успехи и достижения. m

Pelco & ISS: успех совместной
деятельности

ни по одному из параметров:
качество видеозаписи не позво-
ляло операторам различить
даже номера контейнеров, речь
об их автоматическом учете
даже не шла. Регистрация осу-
ществлялась вручную, требова-
ла много времени, не всегда
выполнялась своевременно и
корректно.

По результатам встреч и об-
суждения проекта с Заказчиком
специалистами Компании ISS
International и фирмы-интегра-
тора, выполнявшей техниче-
ские работы на объекте, было
предложено и реализовано го-
товое решение на платформе
систем «Карго-Инспектор» и
«Авто-Инспектор». В результа-
те была создана и сегодня экс-
луатируется система, которая

комплексно решила вопросы
учета транспортных средств
(автомобилей и контейнеров),
регистрации грузов, контроля
процессов загрузки, разгрузки
и хранения.

Аналогичные задачи по
обеспечению безопасности и
автоматизации были решены с
установкой системы «Карго-

Инспектор» во втором по ве-
личине Бразильском порту
Итажаи (Itajai). Здесь в соот-
ветствии с установленными
полномочиями для техниче-
ского персонала, службы без-
опасности, руководства порта
настроена система персональ-
ных уровней доступа: для мо-
ниторинга обстановки, обслу-
живания и администрирова-
ния. Существенно повысить

уровень контроля грузопере-
возок, обеспечить обязатель-
ную регистрацию контейнер-
ного и автомобильного транс-
порта на территории порта,
надежное хранение получен-
ных данных удалось благода-
ря интеграции систем «Карго-
Инспектор» и «Авто-Инспек-
тор» в единое решение.

Реализация описанных ком-
плексных решений осуществле-
на на интеграционной плат-
форме SecurOS.

Подобные по масштабу,
характеристикам, сложности
системы внедрены и эксплуа-
тируются в бразильских пор-
тах городов Натал (Natal),
Ресифи (Recife), Масейо (Ma-
ceio), Витория (Vitоria). m

Работа с большими объе-
мами данных обеспечивается
благодаря использованию се-
тевого интерфейса Ethernet
2 x 1 Гбит/с.

Основные характеристики
различных моделей видео-
серверов представлены в таб-
лице. Общими характеристи-
ками для видеосерверов всех
серий являются:
• Операционная система MS

Windows 7
• Многозонный программ-

ный детектор движения
• Интеллектуальный поиск

в видеоархиве
• Удаленный мониторинг

и администрирование
• Настройка логики и сцена-

риев работы системы
• Поддержка интерактивных

планов помещений
• Возможность построения

сетевых решений.
На сегодняшний день, рас-

ширив ассортимент выпускае-
мых видеосерверов, Компания
ISS полностью удовлетворила
все потребности рынка без-
опасности в готовых решениях
для создания систем видеона-
блюдения на платформе и ана-
логовых, и IP-видеокамер (как
в «чистом», так и в комбиниро-
ванном исполнении).

Подробнее о новых про-
дуктах Компании ISS, харак-

теристиках моделей видео-
серверов SecurOS-DVR, Se-
curOS-NVR и SecurOS-DVR
Hybrid, смотрите на сайте
http://www.iss.ru/products/.

Для получения дополнитель-
ной информации и по вопро-
сам приобретения звоните ме-
неджерам Отдела продаж по
телефону (495) 645-2121. m

Полная линейка DVR: аналоговые, 
IP и гибридные решения

ПРОДОЛЖЕНИЕ СО СТР. 1

Smart Professional Enterprise

SecurOS-DVR

• До 16 аналоговых
видеокамер 

• Общая скорость
видеозаписи –
до 100 к /с

• Разрешение видео-
кадра – 720х576

• УРМ – 3
• Макс. емкость ар-

хива – до 2 Тбайт

• До 64 аналоговых
видеокамер

• Общая скорость
видеозаписи –
до 600 к/с

• Разрешение видео-
кадра – 720х576

• УРМ – 5
• Макс. емкость ар-

хива – до 16 Тбайт

• До 64 аналоговых
видеокамер

• Общая скорость
видеозаписи –
до 600 к/с

• Разрешение видео-
кадра – 720х576

• УРМ – 5
• Макс. емкость ар-

хива – до 48 Тбайт

SecurOS-NVR

• До 9 IP-камер 
• Общая скорость 

видеозаписи – 
до 225 к/с

• Разрешение видео-
кадра – 3 Mpix

• УРМ – 3
• Макс. емкость ар-

хива – до 2 Тбайт

• До 32 IP-камер 
• Общая скорость 

видеозаписи –
до 800 к/с

• Разрешение видео-
кадра – 5 Mpix

• УРМ – 5
• Макс. емкость ар-

хива – до 16 Тбайт

• До 128 IP-камер 
• Общая скорость

видеозаписи – 
до 3200 к/с

• Разрешение видео-
кадра – 5 Mpix

• УРМ – 5
• Макс. емкость ар-

хива – до 48 Тбайт

SecurOS-DVR Hybrid

• До 4 аналоговых/
4 IP-камер 

• Общая скорость 
видеозаписи – 
200 к/с

• Разрешение видео-
кадра – 3 Mpix

• УРМ – 3
• Макс. емкость ар-

хива – до 2 Тбайт

• До 16 аналоговых/
16 IP-камер

• Общая скорость 
видеозаписи – 
800 к/с

• Разрешение видео-
кадра – 5 Mpix

• УРМ – 5
• Макс. емкость ар-

хива – до 16 Тбайт

• До 16 аналоговых/
16 IP-камер 

• Общая скорость 
видеозаписи –
800 к/с

• Разрешение видео-
кадра – 5 Mpix

• УРМ – 5
• Макс. емкость ар-

хива – до 48 Тбайт
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Наконец-то! Подведены долгожданные ито-
ги открытого конкурса-теста систем распозна-
вания автомобильных номеров. Система рас-
познавания автомобильных номеров «Авто-
Инспектор» показала лучшие результаты!
Конкурс был проведен редакцией журнала
«CCTV Focus» совместно с организаторами
форума «Технологии безопасности».

В тестовых испытаниях приняли участие
все российские известные разработчики
систем распознавания: ISS (система «Авто-
Инспектор»), DSSL (система «AutoTrassir»),
Новые технологии (система «CVS Авто»),
Мегапиксел (система «MegaCar»), VIT (си-
стема «Overseer Traffic»), Технологии распо-
знавания (система «АвтоУраган»), Интегра-
С (система «Интегра-Видео-Авто»), Росси
(система «Поток»), Нордавинд (система
«Теле  Визард-Авто»).

Тестовые видеоматериалы максимально
соответствовали реальным условиям эксплуа-
тации, а разнообразие условий тестирования
позволили выявить реального лидера среди
всех представленных разработок. Жюри дан-
ного конкурса-теста возглавлял заместитель
начальника отдела НИЦ БДД МВД России
С.В. Овчаров, что свидетельствует о высокой
легитимности проведенных испытаний и по-
лученных результатов.

Система «Авто-Инспектор» уверенно опе-
редила всех участников конкурса, продемон-
стрировав лучшие показатели практически
по всем критериям сравнения систем.

Вероятность безусловного распознавания –
главный показатель качества системы. Здесь
система «Авто-Инспектор» показала рекордно
высокое значение – 94%. Самый близкий этому
значению показатель конкурента составил
90%. И здесь важно отметить, что чем выше
вероятность распознавания у системы, тем
больших усилий стоит каждый дополнитель-
ный процент. 

Вероятность условного распознавания была
еще выше – почти 95 %! При этом отрыв от бли-

жайшего конкурента составил целых 4,4%.
Вероятность ошибочного распознавания.

Система «Авто-Инспектор» представила луч-
ший результат по данному параметру– всего
лишь 2,77%. Это минимальный результат сре-
ди всех участников тестирования. При этом
важно указать, что примерно половина оши-
бок пришлась на некорректное распознавание
кода региона. А этот вид ошибок, по мнению
самого жюри, не является особо критичным
и привлекающим внимание. 

В тестовых видеороликах, используемых
для оценки систем распознавания, присутство-
вали номера общественного транспорта, воен-
ные и милицейские номера, номера старого
образца и иностранных государств. Система
«Авто-Инспектор» продемонстрировала
устойчивую работу со всеми видами номеров,
что было отмечено жюри конкурса.

Лучшей иллюстрацией к вышесказанному
и подтверждением заслуженной победы систе-
мы «Авто-Инспектор» может служить сводная
таблица итогов проведенного конкурса. 

Все данные приведены по материалам жур-
нала «CCTV Focus» №6 (42) 2009 – 1 (43) 2010. m

Распознавание автомобильных номеров:
«Авто-Инспектор» – лидер тестирования
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Городская система видеона-
блюдения была внедрена в
Перми еще несколько лет на-
зад. Сеть видеокамер распреде-
лена, главным образом, в цент-
ре города, у важных админи-
стративных и хозяйственных
объектов, в местах большой
концентрации людей, на неко-
торых магистралях. Видеоза-
пись от установленных видео-
камер просматривается дежур-
ными операторами в Центре
мониторинга, там же осу-
ществляется и хранение архив-
ных видеоданных.

За время эксплуатации си-
стема проявила свои лучшие
качества, стала привычным
инструментом повседневной
работы правоохранительных
органов, помогла им в поддер-
жании правопорядка, выявле-
нии и предотвращении мно-
гих опасных ситуаций.

Но с появлением новых за-
дач, связанных с обеспечением
городской безопасности, с
осознанием эффективности
видеонаблюдения как совре-
менного способа контроля си-
туации и обеспечения безопас-
ности была определена не-
обходимость модернизации
системы.

И уже сегодня можно гово-
рить о первых результатах
проделанных в этом направле-
нии работ.

Для начала модернизации
системы была необходима
технология, которая позволи-
ла бы расширить сеть видео-
камер, установить новое обо-
рудование, увеличить про-
изводительность, добавить
воз можности, обеспечить луч -
шее качество видеозаписи без
остановки уже работающей
системы, без полной замены
уже установленных про-
граммных и аппаратных со-
ставляющих. 

Решение этой непростой
задачи было предложено ком-
панией «ИВС», специалисты
которой уже долгое время ра-
ботают с линейкой продукции
ISS. И в этом проекте именно
использование разрабатывае-
мой Компанией ISS интегра-
ционной платформы SecurOS

позволило продолжить разви-
тие городской системы видео-
наблюдения в соответствии
со всеми указанными требова-
ниями. 

На платформе SecurOS соз-
дается новый масштабный
«участок» городской системы,
без, как было уже отмечено,
остановки работы уже уста-
новленного оборудования, что
просто недопустимо, прини-
мая задачи обеспечения без-
опасности города. 

Для установки программ-
ного обеспечения SecurOS в

рамках технической реализа-
ции этого проекта компанией
«ИВС» приобретено 9 серве-
ров для подключения к ним 64
аналоговых видеокамер и 8
IP-камер.

Важно отметить, что раз-
витие системы носит не толь-
ко количественный (в резуль-
тате установки дополнитель-

ных серверов и видеокамер),
но и качественный характер.
Использование современного
IP-оборудования как совре-
менного формата организа-
ции городской системы было
сформулировано Заказчиком.
Обеспечение работы в рам-
ках единой сети и аналого-
вых, и IP-камер (создание так
называемой «гибридной» си-
стемы) – задача, успешно ре-
шенная благодаря преимуще-
ствам платформы SecurOS.
Специалистами компании
«ИВС» для установки были
выбраны мегапиксельные IP-
камеры Arecont Vision. 

Использование мегапик-
сельных IP-камер позволяет
выйти на качественно новый
уровень осуществления видео-
мониториига, где требуется
организовать панорамное ви-
деонаблюдение, обеспечить
обзор значительных по разме-
ру площадей, что обычно
и является особенностью го-
родских проектов.

На текущий момент сила-
ми компании «ИВС» в состав
системы уже добавлено 22 ви-
деокамеры: из них 12 стацио-
нарных аналоговых, 6 ста-
ционарных IP-камер и 4 ку-
польных. 

Необходимо особенно вы-
делить оснащение современ-
ной системой видеонаблюде-
ния такого важного с точки
зрения обеспечения безопас-
ности в масштабах всего горо-
да объекта, как аэропорт
«Большое Савино». Система
создана в рамках целевой про-
граммы профилактики право-
нарушений. Она позволит
обеспечить безопасность пас-
сажиров, в том числе и анти-
террористическую, а также
осуществлять контроль обще-
ственного порядка.

Новая система видеона-
блюдения охватывает все лет-
ное поле, привокзальную
зону, залы ожидания и часть

Безопасный город Пермь – 
новые масштабы проверенной системы
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Вероятность
безусловного
распознавания

94,19% 83,07% 82,09% 81,06% 79,87% 89,69% 90,45% 81,77% 86,38% 51,33%

Вероятность
условного
распознавания

94,90% 83,67% 82,26% 81,61% 79,98% 89,80% 90,50% 81,82% 86,76% 51,60%

Вероятность
ошибочного
узнавания

2,77% 11,12% 7,76% 9,01% 8,30% 4,61% 2,93% 10,63% 10,36% 15,36%

Вероятность
ошибки

1,03% 4,72% 8,08% 1,57% 0,00% 5,37% 6,24% 0,92% 3,15% 12,48%

Вероятность
пропуска

6,15% 5,25% 2,60% 15,30% 18,90% 1,50% 1,45% 13,95% 3,05% 27,20%

Вероятность
ложного рас -
познавания

4,45% 5,55% 3,30% 0,05% 0,05% 3,20% 2,60% 0,00% 1,25% 0,85%
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лектСтрой»   демонстрацион-
ного комплекта Evaluation Kit
компании ISS,  состоящего из
следующих компонентов –
плата обработки видео
TVISS4E (плата на шине PCI-
Е), аппаратный USB-ключ,
плата ввода/вывода TVISS8IO,
программный ключ, диск с
программным обеспечением. 

Комплект обладает возмож-
ностями установки видеоподси-
стем Video Inspector, SecurOS,
включая устройства телеметрии
для аналоговых и IP-камер,
с подключением  интегрирован-
ных  IP-камер и серверов.

На основе комплекта Evalu-
ation Kit был собран видеосер-
вер, установленный на стендо-
вом оборудовании научно-ис-
следовательской лаборатории
«Интеллектуальные средства
автоматизации», для изучения
на постоянной основе возмож-
ностей системы ISS техниче-
скими специалистами ООО
«ИнтеллектСтрой» и студента-
ми кафедры АТ ПГТУ на пред-
мет интеграции систем ISS в
системы управления, диспетче-
ризации и отработки методик
управления процессами.

В настоящее время основ-
ной задачей лаборатории яв-
ляется практическая разработ-
ка концепции «Интеллектуаль-
ное здание».

Лаборатория имеет ряд ре-
шений от различных произво-
дителей, призванных сделать
здание «интеллектуальным».
Некоторые производители, та-
кие как SIEMENS, SE, Sauter,
изначально ориентированы на
такую концепцию. Их продук-
ция учитывает многие аспекты
«Интеллектуального здания», а
использование «монобренда»
уменьшит до минимума про-
блемы совместимости оборудо-
вания. Однако очень часто при-
ходится совмещать оборудова-
ние различных производите-
лей. Некоторые задачи «Интел-
лектуального здания»  один
производитель решает лучше,
чем другой, некоторые задачи
специфичны и мало распро-
странены, и выбор производи-
теля небольшой. 

Таким образом, проекти-
ровщикам при решении зада-
чи «Интеллектуального зда-
ния»  неизбежно приходится
сопрягать большой перечень
оборудования различных про-
изводителей. 

Самым простым (и порой
верным) решением является де-
централизация систем «Интел-

лектуального здания» – отдель-
ная подсистема для ОВК
(Отопление, Вентиляция, Кон-
диционирование), отдельная  –
для освещения, для ОПС
(Охранно-Пожарная Сигнали-
зация), для Электроснабжения.
Но здание с такой структурой
не будет интеллектуальным,
если подсистемы не будут взаи-
модействовать. 

В лаборатории рассматрива-
ется несколько таких подсистем.
Одна из них – распознавание
лиц.      Для построения подсисте-
мы распознавания лиц использу-
ется продукция фирмы ISS: мо-
дуль Face Inspector (входит в со-
став ПО SecurOS), плата обра-
ботки видео TVISS4E, плата вво-
да/вывода TVISS8IO (для связи с
остальными подсистемами). 

Через графический интер-
фейс (SCADA Trace Mode 6)
настраивается реакция систе-
мы на распознанные лица. Для
каждого известного системе
лица можно определить лич-
ные настройки.

Программное обеспечение
SecurOS компании ISS выпол-
няет функцию видео идентифи-
кации лиц посредством сравне-
ния захваченных лиц со своей
базой. В рамках этого про-

граммного обеспечения име-
ется возможность написания
сценариев (макросов и скрип-
тов), которые позволяют реаги-
ровать необходимым образом
на распознанные лица и управ-
лять релейными выходами пла-
ты TVISS8IO. 

Данная плата предназначена
для контроля состояния охран-
ных шлейфов и управления
внешним оборудованием  – две -
рьми, световой и звуковой сиг-
нализацией. В лаборатории ис-
пользуется возможность уп -
равления релейными выходами.

Написанный специалиста-
ми компании «Интеллект -
Строй»  макрос управляет со-
стоянием четырех выходов.
При распознавании лица А за-
мыкается первое реле, при
распознавании лица Б – вто-
рое, при наличии распознан-
ного лица в базе – третье и
при отсутствии распознанно-
го лица в базе – четвертое.

Контроллер с модулями вво-
да/вывода Beckhoff  установлен
на стендовом оборудовании.
К контроллеру подключается
плата ввода/вывода TVISS8IO,
как показано на рисунке. Конт-
роллер распознает состояние
реле платы TVISS8IO с помо-
щью модулей DI. Таким обра-
зом, в контроллер передается
информация, распознан ли че-
ловек А (замкнуто реле 1), или
распознан человек Б (замкнуто
реле 2), либо распознанный че-
ловек находится в базе (замкну-
то реле 3), либо распознанный
человек не находится в базе (за-
мкнуто реле 4).

Контроллер посредством
протокола TCP/IP подключает-
ся к серверу «Интеллектуаль-
ное здание», на котором уста-
новлена Scada-система Trace
Mode, реализующая программ-
ное взаимодействие с системой
Face-инспектор (по необходи-
мости происходит включение/
выключение режима распозна-
вания). Сервер «Интеллекту-
альное здание» связан с систе-

мой MultiRoom, с помощью ко-
торой происходит звуковое
оповещение о процессе распо-
знавания человека.

Модуль Face-инспектор так-
же используется студентами
для изучения влияния различ-
ных факторов (таких как усы,
борода, очки, шарфы, голов-
ные уборы, грим и т.д.) на каче-
ство распознавания лица чело-
века, ведется статистическая
обработка полученных дан-
ных, выявляются слабые сторо-
ны программного модуля, со-
ставляются рекомендации по
увеличению качества распозна-
вания лица.

Релейные сигналы воспри-
нимаются дискретным моду-
лем контроллера Beckhoff. 

Данный котроллер является
объединяющим звеном всех
подсистем лаборатории, имея

Системы «Умный дом» – ав-
томатизированные системы
управления и контроля  давно
перестали быть экзотикой.

Преимущества установки
таких систем заключаются не
только в удобном управлении
бытовыми приборами, но и
в сокращении расходования
воды и электричества.

Настоящая статья являет
собой пример разработки та-
ких систем, решаемые задачи
при их проектировании и из-
учение возможностей приме-
нения и интеграции продук-
ции компании ISS в комплекс-
ных проектах автоматизации.

Компания «Интеллект Стр -
ой» образована в 2004 году вы-
пускниками и ведущими спе-
циалистами кафедры Автома-
тики и телемеханики Пермско-
го государственного техниче-
ского университета. 

Основными направлениями
деятельности являются разра-
ботка, внедрение и сопровож-
дение автоматизированных си-
стем диспетчерского контроля
и управления (АСДКиУ) инже-
нерными системами зданий,
а также автоматизированных
систем управления технологи-
ческими процессами (АСУ
ТП) промышленных и граж-
данских объектов. 

Отличительной особеннос -
тью компании «Интеллект -
Строй» является интеграция
различных направлений дея-
тельности в рамках одного
предприятия.

Для расширения фронта
выполнения научно-исследова-
тельских и опытно-конструк-
торских работ компанией «Ин-
теллектСтрой» в 2006 году ор-
ганизована научно-исследова-
тельская лаборатория «Интел-
лектуальные средства автома-
тизации» на базе кафедры АТ
ПГТУ с привлечением к про-
ектам профессорско-препода-
вательского состава кафедр
ВУЗа, а также студентов с це-
лью подготовки квалифициро-
ванных кадров. 

В 2009 г. сотрудники компа-
нии «ИнтеллектСтрой» столк-
нулись с новым типом задач,
включающих в себя интегра-
цию системы «Интеллектуаль-
ного здания» с системой видео-
наблюдения, наделённой ин-
теллектуальной составляющей.

В результате анализа анало-
гичных систем были выбраны
системы компании ISS ввиду их
высоких технических характе-
ристик, большого опыта внед-
рения и оптимального соотно-
шения цена-качество. Большую
роль в принятии решения оказа-
ла презентация продукции ком-
пании ISS на международной
выставке MIPS 2007 Москва.

В ходе общения со специа-
листами компании ISS выясни-
лось, что в Перми открыто ре-
гиональное представительство
компании ISS на базе  компа-
нии ООО «Адрон».

Наличие в регионе предста-
вителя компании положитель-
ным образом сказывается на ка-
честве работы, оперативности
решения задач, а также повыше-
нии имиджа компании в целом. 

Руководство и ведущие тех-
нические специалисты компа-
нии «ИнтеллектСтрой» посе-
тили демонстрационный стенд
с представленной продукцией
ISS, размещённый в региональ-
ном представительстве компа-

нии ISS,  оценили возможности
интеллектуальных систем и
пришли к выводу, что на сего-
дняшний день технические и
программные решения, пред-
лагаемые компанией ISS, яв-
ляются наиболее перспектив-
ными для внедрения на объ-
ектах, работу с которыми ведет
компания «ИнтеллектСтрой».

Результатом переговоров

между руководством компании
ООО «ИнтеллектСтрой» и
ООО «Адрон» явилось приня-
тие сторонами решения о за-
ключении договора о сотрудни-
честве с целью совместного
продвижения продукции ISS
в регионе.

После проведения ряда кон-
сультаций с технической служ-
бой регионального представи-
тельства компании ISS  были
выбраны компоненты системы,
наиболее подходящие для из-
учения и последующего внед-
рения на объектах.

Следующим этапом сотруд-
ничества двух компаний стало
приобретение ООО «Интел-

ISS NEWS
№1 ФЕВРАЛЬ
МАРТ 2011 Новости

внутренних технических по-
мещений. Высокая чувстви-
тельность видеокамер и раз-
решение позволяют разгля-
деть мельчайшие подробно-
сти даже на больших расстоя-
ниях (например, автомобиль-
ные номера).

Сейчас в пермском аэро-
порту работает 29 видеока-
мер. Как сообщает пресс-
служба краевой администра-
ции, в ходе модернизации
были заменены 12 видеока-
мер. 2 видеокамеры установ-
лены для идентификации ав-
томобилей. Информация о но-
мерах въезжающего транспор-
та передается на ближайший
пост ДПС, где, как и весь ви-
деорхив, сохраняется в тече-
ние 45 суток. До модерниза-
ции этого срока было невоз-
можно достичь.

Именно этот аспект высоко
оценил Министр обществен-

ной безопасности Пермского
края Игорь Орлов: «Как пра-
вило, на таких объектах идет
заявление о тех или иных пре-
ступлениях с задержкой на 10-
12 суток. Человек слетает по
своим делам, возвращается
обратно и делает заявление.
И только архивация поможет
разобраться».

Дополнительные 7 IP-ка-
мер установлены в здании
аэровокзала, 2 «всевидящих
ока» купольного типа и 6 об-
зорных видеокамер распола-
гаются на опорах освещения. 

Начальник пермского ли-
нейного УВД на транспорте
Сергей Шадрин также отме-
тил необходимость внедре-
ния новой системы. По его
словам, система поможет
даже в анализе спорных мо-
ментов, когда пассажиры,
опаздывая на рейс, сдают би-
леты, а потом обращаются

в суд, что руководство авиа-
предприятия не вовремя осу-
ществляет посадку.

К системе могут подклю-
чаться и таможенники, и служ-
ба авиационной безопасно-
сти, и МЧС, чтобы выводить
изображение в свои центры
мониторинга. 

Ожидания от модерниза-
ции системы в Перми велики!
Реальные результаты тре-
буют продолжения работ:
в городе планируется допол-
нительная установка видео-
камер для фиксации наруше-
ний правил дорожного дви-
жения на ряде перекрестков
и на всех дамбах. 

Идет речь и об установке
системы распознавания лиц
для идентификации людей,
находящихся в розыске, и си-
стемы автоматического обна-
ружения оставленных пред-
метов. m
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Система распознавания автомобильных но-
меров «Авто-Инспектор» – одна из самых вос-
требованных разработок Компании ISS. Осно-
вой популярности является эффективность ис-
пользования главной функциональной возмож-
ности для решения самых разнообразных поль-
зовательских задач: от ведения БД транспортных
средств на АЗС, паркингах, КПП предприятий
до автоматической регистрации нарушителей
правил дорожного движения на улицах городов.

Теперь применить все «распознавательные»
возможности системы «Авто-Инспектор» на
объекте, сделать ее частью готового решения,
произвести ее интеграцию с уже установленным
оборудованием или программным обеспечением
станет еще доступнее.

Компания ISS объявляет о начале продаж
библиотеки разработчика (библиотеки распо-
знавания) «SDK АвтоИнспектор».

До настоящего момента система «Авто-
Инспектор» поставлялась исключительно как
интеллектуальный модуль интеграционной
платформы SecurOS. Для реализации фун кции
распознавания и всех сервисных возможностей
системы в системах других производителей
(например, в системах технологического конт -
роля на предприятиях, в автоматизированных
весовых и т.п.) было необходимо провести ин-
теграцию с платформой SecurOS. Зачастую
этот процесс занимал длительный период вре-
мени, требовал определенной квалификации
специалистов фирмы, работающей на объекте. 

Теперь для решения перечисленных задач
приобретение платформы SecurOS не требуется.

Библиотека разработчика «SDK Авто-
Инспектор» может быть использована програм-
мистом для разработки в операционной среде
Windows новых приложений с функцией распо-
знавания автомобильных номеров. И библиоте-
ка «SDK АвтоИнспектор», и система «Авто-Ин-
спектор» используют одну и ту же технологию
распознавания и поэтому обеспечивают иден-
тичные по качеству результаты.

Библиотека «SDK АвтоИнспектор» предо-
ставляет возможность распознавать номер авто-
мобиля, запечатленного на последовательности
видеокадров (режим «Видео») или только на од-
ном фотокадре (режим «Фото»). В режиме «Ви-
део» имеется возможность детектировать авто-
мобили, номерные знаки которых не были рас-
познаны по причине их отсутствия или большой
загрязненности.

В зависимости от целей и условий эксплуата-
ции конечного решения предлагается три вари-
анта лицензии на использование библиотеки
распознавания:
• «SDK АвтоИнспектор»: пар ковочный режим,

скорость обработки видеосигнала до 6 кад-
ров в секунду на каждый видеоканал;

• «SDK АвтоИнспектор Про»: скоростной ре-
жим, скорость обработки видеосигнала до 30
кадров в секунду на каждый видеоканал;

• «SDK АвтоИнспектор Фото»: распознавание
осуществляется по одному фотоизображению
(цифровой фотографии), на котором зафик-
сирована дорожная сцена с несколькими ав-
томобилями.
При этом в конечном решении одновременно

могут быть реализованы все три режима распо-
знавания. 

На сегодняшний день библиотека «SDK

Авто Инспектор» поддерживает распознавание
автомобильных номерных знаков более 35 стран
(список см. на сайте www.iss.ru). Для целей рас-
познавания при технической реализации реше-
ний могут быть использованы как черно-белые,
так и цветные видеокамеры.

Интерфейс библиотеки «SDK АвтоИнспек-
тор» выполнен на языке «С», что позволяет лег-
ко и просто встраивать ее в приложения, напи-
санные в различных средах программирования.
Стабильный бинарный интерфейс библиотеки
делает возможным обновление ее версии без пе-
рекомпиляции внешнего приложения. Также по
запросу может быть предоставлен СОМ-интер-
фейс к библиотеке «SDK АвтоИнспектор».

Очевидно, что библиотека разработчика ста-
нет удобным инструментом разработки новых
приложений для самых различных объектов
и решения многочисленных задач.

На предприятиях системы распознавания но-
меров необходимы на транспортных проходных.
С внедрением решения на платформе библиоте-
ки «SDK АвтоИнспектор» возможно не только
осуществлять автоматическую регистрацию ав-
томобилей и грузов, но обеспечить экспорт дан-
ных в АСУ, получать необходимые формы отчет-
ности, формировать соб ственные базы данных.
На многих промышленных объектах стоит зада-
ча автоматизации весовых, и здесь функция рас-
познавания номеров будет крайне востребована. 

Благодаря библиотеке «SDK АвтоИнспек-
тор» необходимая функция регистрации автомо-
бильных номеров может быть легко интегриро-
вана в системы видеофиксации нарушения пра-
вил дорожного движения, в широко внедряемых
сейчас во многих городах комплексах контроля
дорожно-транспортной обстановки. 

Для работы с библиотекой «SDK Авто-
Инспектор» разработано Руководство пользова-
теля, где изложены требования к исходным ви-
деоданным, технические показатели системы
распознавания автомобильных номеров, описа-
ны функции интерфейса и формат данных, пере-
даваемых для распознавания. 

Для получения дополнительной информа-
ции, уточнения цены и поставки библиотеки
«SDK АвтоИнспектор» звоните менеджерам
Отдела продаж Компании ISS по телефону
(495) 645-2121. m

Выпуск библиотеки разработчика
«SDK АвтоИнспектор»
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в своем составе не только дис-
кретные и аналоговые модули
ввода/вывода, но и интерфей-
сные модули – RS-232, DALI,
LON, MODBUS и др. 

Через такие интерфейсные
модули происходит управле-
ние подсистемами: ОВК (кон-

диционер и приточно-вытяж-
ная установка), освещение
(диммирование люминесцент-
ных потолочных светильни-
ков), мультирум и др.

Контроллер находится под
управлением программы, про-
шитой в его памяти. Принятый
через релейные сигналы код
распознанного лица восприни-
мается программой, которая, в
свою очередь, реагирует на
него, посылая команды другим
подсистемам. Например, если
был распознан человек А, то
программа получит его код и,
в соответствии со своим алго-
ритмом, включит приточно-
вытяжную установку и выста-
вит необходимый уровень

освещения.
Если был распознан человек

В, то система помимо приточ-
но-вытяжной установки может
включить и кондиционер с за-
данной температурой 21°С. 

Построены алгоритмы взаи-
модействия с остальными под-

системами – освещением, ОВК,
голосовым оповещением.

Для изучения совместимо-
сти программного обеспече-
ния и оборудования различных
производителей лаборатория

«Интеллектуальные средства
автоматизации» располагает
демонстрационным стендом
оборудования Clipsal C-Bus,
который осуществляет следую-
щие функции: 
• контроль присутствия

по датчику движения; 
• управление освещением

по движению; 
• управление люминесцент-

ной лампой; 
• плавное включение / вы-

ключение (диммирование)
ламп накаливания; 

• диммирование люминес-
центных светильников; 

• регулирование производи-
тельности вентилятора; 

• контроль и регулирование
температуры; 

• контроль и регулирование
уровня освещенности. 

Управление стендом осу-
ществляется с пульта ДУ, кла-
вишных панелей, а также  ра-
бочего места оператора ком-
пьютера. 

Все работы в научно-ис-
следовательской лаборатории
«Интеллектуальные средства
автоматизации»  выполняют-
ся студентами кафедры «Ав-
томатика и Телемеханика»
Пермского государственного
технического университета с
привлечением преподаватель-
ского состава ВУЗа. 

В ходе выполнения лабора-
торных работ студенты при-
обретают ценные навыки про-
граммирования систем домаш-
ней автоматизации, сталки-
ваются с применением шинной
структуры АСУ. 

В новом учебном году сту-
дентами кафедры «Автомати-
ка и Телемеханика»  заплани-
ровано продолжить изучение
модуля Face-инспектор, а так-
же начать изучение модуля
Авто-Инспектор.

В настоящий момент служ-
бой технической поддержки ре-
гионального представитель-
ства компании ISS, ООО «Ад-
рон» проводятся консультации
по вопросам подбора оборудо-
вания (видеокамер), особенно-
стей его установки и настройки
модуля Авто-Инспектор. m
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г. Москва, ЦАО, ул. Большая Почтовая, 
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Кондаков Станислав Александрович
Косовский Александр Николаевич

Тираж 19 тыс. экз.

Приток новых сотрудников
в отделы, занимающиеся ис-
следованиями и разработкой,
и усиление Отдела продаж
определили необходимость
расширения рабочего про-
странства. Теперь коллектив
Компании ISS трудится в двух
офисах.

Сообщаем Вам, что с 29 но-
ября 2010 года получение со
склада систем ISS, оформле-
ние бухгалтерских докумен-
тов, встречи и переговоры с
представителями Отдела Про-

даж теперь проходят в новом
офисе, где «обоснуются» От-
делы Продаж и технической
поддержки, обеспечения про-
изводства, маркетинга и бух-
галтерия.

Добраться до нас легко:
Москва, Центральный Адми-
нистративный Округ, ул.
Большая Почтовая, дом 26 В,
стр.2, офис 151. У нас новый
многоканальный телефон:
(495) 645-2121.

В помещении Компании
ISS по прежнему адресу

(Москва, Ленинские Горы,
Научный парк МГУ, вл.1,
стр.77, оф.102) остались
структурные подразделения,
ответственные за разработку
линейки продукции ISS.

Также информируем о пере-
езде офиса официального пред-
ставительства Компании ИСС
в Северо-Западном регионе –
ООО «ИСС Санкт- Петербург»
по новому адресу: 197374,
Санкт-Петербург, ул. Оптиков,
д. 4, офис 222

Тел. (812) 493-24-43 m

Компания ISS ждет в новом офисе
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«О
н большой, чёрный,
железный». — «Удоб-
ный?» — «Да». —

«Обтекаемый?» — «Нет, угловатый
такой. И ещё он надёжный и простой
в управлении». Приблизительно так
говорят о видеорегистраторе, про-
изведённом компанией EverFocus.
В конце девяностых годов, ещё когда
появились первые цифровые много-
канальные видеорегистраторы, раз-
работчики EverFocus раз и навсегда
выбрали курс, которого компания
придерживается и по сей день.
Он заключается в том, что любая раз-

работка должна быть функциональ-
ной, основанной на передовых техно-
логиях и удобной в эксплуатации,
а также иметь аскетичный дизайн. 

Именно тогда, в 2001 году,
на свет появился eDR1600 — пред-
вестник сразу двух типов современ-
ных видеорегистраторов — Stand-
alone и PC-based. Всего через три
года другое устройство покорило
рынок безопасности. Это был леген-
дарный eDR1680, на несколько лет
опередивший своё время. Сегодня,
спустя десятилетие, никого не уди-
вишь такими возможностями, как
триплекс, горячая замена диска,
встроенный веб-интерфейс, управ-
ление PTZ-устройствами, каскадное
соединение нескольких видеореги-
страторов и даже мониторный выход
HDMI, обеспечивающий разрешение
1080p. А ведь всё это, в разное вре-
мя, одной из первых разработала
и применила в своих видеорегистра-
торах именно компания EverFocus. 

Изделия, выпущенные под этим
брендом, всегда были синонимом
надёжности и устойчивой работы,
простой инсталляции и эксплуата-
ции, выделялись своим «мужским
характером» среди прочих средств
видеонаблюдения. Даже при самых
некорректных и неблагоприятных
настройках они успешно выполняют
свои основные функции, что, несо-
мненно, является прямым подтвер-
ждением их принадлежности к разря-
ду высококлассного, профессио-
нального оборудования. 

Модельный ряд видеорегистра-
торов, выпускаемых компанией Ever-
Focus, широк и разнообразен —
от малобюджетной серии ELR до
моделей серии EPHD, в которых
воплотились последние достижения
техники видеонаблюдения. 

Нет необходимости перечислять
весь арсенал продуктов EverFocus
и расписывать их возможности —
не секрет, что большинство произво-
дителей поставляют на рынок без-
опасности оборудование, так или
иначе сходное между собой по схе-
мотехнике, применяемой элемент-
ной базе, алгоритмам обработки
видеосигнала и, как следствие,

по функциональности. У любого про-
изводителя принцип создания
модельной линейки видеорегистра-
торов прост и экономически оправ-
дан — удешевление производства
путём разработки базовой монопла-
ты с последующим наращиванием
числа каналов обработки сигнала
и перераспределением заложенного
в них аппаратного ресурса. Этот
принцип сложился в ходе развития
техники производства такого обору-
дования, а последний экономиче-
ский кризис лишь ускорил процесс
унификации в данной области. Если

взглянуть с этой точки зрения на всё
многообразие видеорегистраторов,
выпускаемых под различными брен-
дами и торговыми марками, то наив-
но было бы ожидать появления мони-
торного выхода HDMI в бюджетных
моделях или поддержки записи
в режиме Real Time многоканальной
моделью из среднего ценового диа-
пазона. 

Продукция компании EverFocus
не является в этом смысле исключе-
нием: технические возможности её
видеорегистраторов растут про-

порционально номеру занимаемой
ими ступеньки в иерархии моделей.
Весь модельный ряд EverFocus
(см. рис. 1), как, впрочем, и многих
других брендов, можно условно
разделить на четыре основных
класса: Basic — малобюджетный,
Middle — средний, High — высший
и High-End — наивысший. 

Заметной особенностью всей
современной линейки видеореги-
страторов EverFocus является весь-
ма редкое в цифровом мире свой-
ство — наличие единообразного
графического пользовательского

ин терфейса (GUI), пополняющегося
по мере добавления новых функций
и настроек поблочно, с возрастани-
ем класса оборудования (см. рис. 2).
Таким простым и оригинальным спо-
собом реализована преемствен-
ность всей линейки в целом. Более
того, сете  вой ин  терфейс по своему
виду и набору функций полностью
идентичен тому, что отображается
на основном мониторе. Это тоже
является большой редкостью и
обусловлено конкретной целью —
избавить пользователя от необходи-

мости разграничивать особенности
каждого из способов обращения
к меню. Так у пользователя склады-
вается более полное представление
о структуре меню и об основных
и второстепенных настройках, что в
конечном итоге делает более
эффективной работу оператора
и самого оборудования. 

В рамках данной статьи невоз-
можно подробно описать техниче-
ские особенности всей линейки
видеорегистраторов EverFocus и,
тем более, каждой модели в отдель-
ности, поэтому приведём в таблице 1
лишь краткий перечень их основных
характеристик и возможностей. 

Очевидно, что наиболее скромные
из приведённых показателей харак-
терны для бюджетной линейки, а мак-
симальные — достигаются в видеоре-
гистраторах высших классов.

Basic 

К этой категории относятся
модели ELR-4D, ELR-8D, ECOR-4D2
и ECOR-8D2. Конструктивно данные
видеорегистраторы выполнены в
малогабаритном металлическом
корпусе и различаются конфигураци-
ей панели управления и основных
интерфейсов. Из всего их техниче-
ского оснащения следует особо
отметить наличие встроенного Slim-
привода DVD-RW. Имеется один
встроенный жёсткий диск. 

Такие видеорегистраторы обес-
печивают суммарную скорость запи-
си 25-50 к/с при разрешении D1,
независимо от количества подклю-
чённых активных видеовходов, кото-
рое лежит в пределах от 1 до 8. 

Middle 

Данная категория объединяет
группу видеорегистраторов серии
ECOR-264-4/9/16 и Paragon EDR-

16D1R. Они имеют два основных
мониторных выхода, сквозные
видеовыходы, от 4 до 16 аудиовхо-
дов. Поддерживается внешний дис-
ковый накопитель EDA-450 (eSATA)
с суммарным объёмом до 14 Тбайт. 

У модели EDR-16D1R оба диска
допускают «горячую замену», а в ком-
плект каждого устройства серии

ECOR-264 входит до трёх жёстких
дисков. Суммарная скорость записи
при разрешении D1 составляет
100 к/с, с возможностью свободного
перераспределения скоростей по
каналам. Для переноса архива на ПК
применяется устройство EPR-110. 

High 

Этот класс устройств включает
в себя модели серии Paragon EHR-
16D2R, EHR-16D4R и EHR-32D4R,
а также Endeavor264-16. Их функцио-
нальные возможности обеспечивают
максимум того, что возможно в дан-
ном классе, с полным соответствием
всем требованиям, предъявляемым
к видеорегистраторам такого уровня.
Наибольшая суммарная скорость
записи для этих моделей — 400 к/с,
независимо от количества входов
и разрешения. Количество аналого-
вых видеовходов — 16/32, основной
мониторный выход — HDMI (1080р).
Применение интерфейса HDMI обес-
печивает максимально достижимую
чёткость кадра в мультиоконном
режиме при выводе на средние
и большие экраны, так как размер-
ность каждого окна близка к реально-
му разрешению, которое даёт анало-
говая камера. 

Видеорегистраторы имеют также
уникальную функцию автоблокиров-
ки заданной области каждого
жёсткого диска. Она позволяет зано-
сить в неперезаписываемую область
дискового пространства, занимаю-

щую от 5 до 30% его ёмкости, наибо-
лее важную для пользователя инфор-
мацию. Максимальный поддержи-
ваемый объём жёсткого диска —
до 16 Тбайт. 

Более мощная аппаратная часть
позволяет изменять разрешение
записываемого видеопотока индиви-
дуально для каждого канала, а следо-
вательно — гибко настроить работу
системы и рационально использо-
вать всё дисковое пространство. 

High-end 

Это совершенно новый класс
оборудования для видеонаблюде-
ния, ознаменовавший собой откры-
тие целого направления в видеоре-
гистрации данных в системах без-
опасности. В качестве основного
входного сигнала в этих видеореги-
страторах используется цифровой
поток HD-SDI, двухмегапиксельный,
с разрешением 1920х1080i, переда-
ваемый по коаксиальному кабелю. 

Следует отметить, что речь здесь
идёт о многоканальных, многофунк-
циональных видеорегистраторах —
полностью законченных устройствах,
выполняющих запись и воспроизве-
дение видеоизображения по нес -
кольким каналам. Суммарная ско-
рость записи при качестве 1080i —
100 к/с, при 720p — 200 к/с. Устрой-
ство имеет видеовходы BNC и выход
на главный монитор — HDMI (1080p).
Сетевые возможности этой катего-
рии видеорегистраторов дополнены
вторым видеопотоком с дополни-
тельной трансляцией видеоизобра-
жения с одной из камер в истинном
разрешении (1080i). Предлагаемые
потребителю варианты комбинаций
входов — 8 HD, 4 HD + 4 аналоговых,
2 HD + 14 аналоговых. 

До появления подобных видеоре-
гистраторов видеопоток с мегапик-
сельным разрешением в сфере
видеонаблюдения получали исклю -
чительно с помощью IP-технологий,
а также специального аппаратного
и программного обеспечения.
Видеорегистраторы серии HD поз-
воляют избежать сложностей, свя-
занных с инсталляцией, индивиду-
альными настройками существую-
щей на объекте сети, узкоспециали-
зированным вариантом эксплуата-
ции. Лёгкость монтажа, минимум
настроек при максимально достижи-
мом качестве отображения и записи,
простота эксплуатации — все эти
качества делают подобные видеоре-
гистраторы вполне конкурентоспо-
собными на современном рынке
видеонаблюдения. 

Видеорегистраторы
для транспорта 

Помимо указанных выше классов
у профессиональных видеорегистра-
торов производства EverFocus мож-
но выделить ещё один — серию EMV,
предназначенную для использования
на транспорте. Конструкция и аппа-
ратные возможности этих устройств
адаптированы для решения задач
видеонаблюдения и видеорегистра-
ции на подвижных объектах. Специ-
фика применения, экстремальные
условия эксплуатации и компактный
размер — вот главные особенности
таких моделей. Они имеют 2, 4, 8
либо 12 входных каналов при сум-
марной скорости записи от 25 до
200 к/с. Следует отметить также,
что у видеорегистраторов EverFocus
для транспортной сферы имеется
встроенный G-сенсор с задаваемы-
ми предельными значениями по трём
осям, возможность подключения
внешнего GPS-приёмника с регист-
рацией координат в выбранный
видеоканал и с контролем скорости.
Видеорегистраторы этой серии спо-
собны переносить перегрузки до 8G.
Их виброустойчивость составляет
5-500 Гц при 0,7G. 

Итак, мы видим, что диапазон
моделей видеорегистраторов Ever-
Focus очень широк. При этом во всех
классах этих изделий по-своему
воплотились те основные черты тех-
ники EverFocus, с перечисления кото-
рых началась данная статья.

Аветисов Константин, специа-
лист по цифровым системам компа-
нии Vidau Systems n
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Техническая 
характеристика

ELR4/8D
ECOR4/

8D2
ECOR264-

4/9/16
E1DR16

D1R
ENDE-

VOR264X4
EHR16

D2R
EHR16

D4R
EHR32

D4R
EPHD08

EDRHD
2H14

EDRHD
4H4

EMV200
EMV400/
800/1200

Число аналоговых каналов 4/8 4/9/16 16 16 16 16 32 нет 14 4 2 4/8/12

Число каналов HD-SDA нет нет нет 8 2 4 нет

Формат сжатия H.264 H.264 MPEG-4 H.264 H.264 H.264

Видеовыход BNC,VGA BNC/VGA BNC,VGA,HDMI VGA,HDMI BNC,VGA,HDMI BNC BNC,RCA

Разрешение записи CIF/2CIF/D1 CIF/2CIF/D1 CIF/2CIF/D1 1080I/720P 1080I/720P/D1 CIF/2CIF/D1

Скорость записи (к/с) в D1 25/25 50/50 100 400 200 400 100/200 50/350 100/100 50 50/100/200

Скорость воспроизведения 25/25 50/25 100 400 200 400 100/200 50/350 100/100 50 50/100/200

Горячая замена HDD нет 1 2 нет 2 нет 2 нет 1

Сквозные каналы нет 4/9/16 16 16 нет нет 14 4 нет

Аудиовходы (RCA) 1/1 4 16 4 16 4 4 4 4/8/12

Аудиовыходы(RCA) 1/1 1 2 1 1 1

Тревожный монитор да да да 2 да да (RCA)

Автоблокировка области HDD нет 1-30 % 1-30% 1-30% нет

Сторожевой датчик (wotch dog) да да да да да да

Пентаплекс да да да да да да

Способы записи 2 2 3 3 3 2

Поиск 3 способа 3+smart 3+smart 3+smart 3

Тревожные входы 4/8 4/9/16 16 16 8 16 8 2 4/8/12

Тревожные выходы 1/1 1/1 4 4 2 1 2/2/2

Контроль системы охлаждения нет да да да да да

Видеодетектор движения да да да да да

Внутренние HDD 1 2 2/4 2 2 4 2/4 2 2 SD CARD 1

Внешние HDD (Esata) нет 4 4 4 нет

Максимальная ёмкость HDD 2,5 Тбайт 14 Тбайт 10 Тбайт 16 Тбайт 12 Тбайт 16 Тбайт 16 Тбайт 16 Гбайт 1/2/2 Тбайт

Встроенный DVD да да да да да

Сетевой интерфейс 1 Гбит 1 Гбит 1 Гбит 1 Гбит 1 Гбит

Мобильный мониторинг (3GPP) да да да да да

Управление PTZ с OSD да да да да да

USB (2.0) 2 2 3 3 3 1 3

RS-485 1 (3pin) 1 (3pin) 2 (RJ45) 1 (3pin) 1 (3pin) 2 (RJ45) 1 (3pin)

RS-232 да да да да да

Интерфейс подключения GPS нет нет нет нет да

Встроенный G-сенсор нет нет нет нет да

ОС LINUX LINUX LINUX LINUX LINUX

Рис. 1. Иерархия моделей видеорегистраторов EverFocus

Рис. 2. Единый графический пользовательский интерфейс
видеорегистраторов EverFocus

Таблица 1. Основные характеристики разных классов видеорегистраторов EverFocus на примере отдельных моделей

200 к/с

100 к/с (1080p)

400 к/с

100 к/с

50 к/с
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О
щутимое смещение тема-
тики наших публикаций
в сторону видеосистем

отчасти оправдано редакционной
политикой Security News. Нам наи-
более интересны области деятель-
ности, где наблюдаются выражен-
ная динамика, прогресс, столкнове-
ние подходов и позиций. Сферу
СКУД мы привыкли считать доста-
точно консервативной. В этой
«тихой заводи», судя по пресс-
релизам крупных компаний, даже
внедрение IP-технологий идёт вро-
де бы степенно и планомерно.
Однако и здесь, как оказалось, есть
место риску, инновациям и рыноч-
ным прорывам. Возможности опуб-
ликовать подобный материал мы
ждали достаточно давно. На первый
взгляд, предложение молодой и по-
хорошему агрессивной компании
довольно скромно: всего лишь две
модели сетевых СКУД-контролле-
ров и сопровождающий пакет ПО.
Оказалось, что разработчики нащу-
пали подход, способный принципи-
ально изменить облик будущих ком-
понентов охранных систем. Ни мно-
го ни мало. Впрочем, давайте по
порядку.

Компания «Эра новых техноло-
гий» пришла в охранную отрасль из IT,
начав в 2005 году осуществлять мон-
таж систем безопасности. Техниче-
ский уровень и общая добросовест-
ность персонала сформировали
собственную традицию: самостоя-
тельно устранять недостатки в чужих
системах. Со временем стало ясно,
что идеальное решение на базе сто-
ронних компонентов недостижимо:
чтобы система была по-настоящему
надёжной, необходимо всё разрабо-
тать самим. Программисты в штате
компании имелись, был и опыт соз-
дания программного обеспечения.
С 2007 года, предварительно изучив
рынок, приступили к разработке
собственной системы контроля и

управления доступом. Софт, который
производители «железа» поставляли
в комплекте с аппаратными сред-
ствами, был не всегда хорошо проду-
манным и удобным. Решили сделать
альтернативу — сразу всем и всему.
Разработали достаточно изящное
и эргономичное ПО, а потом приня-
лись искать железо, с которым оно
могло бы работать. И здесь поджида-

ла неразрешимая проблема: ни один
из производителей контроллеров
не согласился передать протоколы
общения со своими приборами! 

Пришлось выбрать другой путь:
создать собственный сетевой конт-
роллер СКУД, а затем уже приспосо-
бить к нему вновь разработанный
софт. В монтажной практике прихо-
дилось иметь дело с большим ассор-
тиментом контроллеров. Каждая
модель обладала уникальным набо-
ром преимуществ и недостатков,
и потому приходилось постоянно
искать наиболее приемлемый вари-
ант для каждой конкретной системы.
Универсального контроллера, кото-
рый было бы удобно монтировать,
программировать и обслуживать,
на рынке не было. Но требования
к такому устройству были совершен-

но ясны. На базе этих требований
и появилось техническое задание
на разработку нового прибора. 

Рыночным воплощением разра-
боток компании «Эра новых техноло-
гий» стали две модели контроллеров
СКУД — ЭРА-2000 и ЭРА-10000
— поставляемые совместно с про-
граммным обеспечением. Софт
принципиально бесплатный, без

какой-либо защиты от копирования.
Здесь учтены особенности нацио-
нального пользователя: мы все гото-
вы платить за физические предметы,
а вот практика приобретения ПО для
большинства пока ещё в диковинку. 

Пристальный взгляд
на железо

Напомним, что существующие
на сегодняшний день на рынке конт-
роллеры СКУД различаются прежде
всего по типу применяемого в них
интерфейса связи с системой.
В традиционных моделях использу-
ется серийный интерфейс RS-485,
в новейших сетевых — сетевой
интерфейс Ethernet. Большинство
производителей выпускают продук-
ты обоих типов, однако цена сете-
вого контроллера примерно вдвое

выше, чем традиционного. Возмож-
но, это связано с желанием про-
изводителей окупить свои новые
разработки: большой разницы
в себестоимости «начинки» здесь
не наблюдается. Для контроллеров
с интерфейсом RS-485 требуется
применение дополнительного бло-
ка коммутации, а также прокладка
специализированных кабельных
линий между контроллерами. Руко-
водство компании «Эра новых тех-
нологий» приняло достаточно
жёсткое рыночное решение: сыг-
рать на разнице в ценах. Созданный
её инженерами сетевой контроллер
ЭРА-2000 был выведен на рынок
по цене, соответствующей анало-
гичному контроллеру на RS-485
у конкурентов. 

Ход этот смелый и отчасти рис-
кованный: на сегодняшний день
не известно ни одной компании,
производящей исключительно IP-
контроллеры СКУД. Возможная
причина в том, что традиционные

приборы на интерфейсе RS-485
привычнее и относительно надёж-
нее. Кое в чём — проще: например,
здесь нет необходимости связывать
работу системы с определёнными
протоколами передачи данных.
Соображения безопасности теоре-
тически допускают ситуацию, когда
при перехвате пакета данных,
отправляемого на сетевой контрол-
лер, постороннее лицо может полу-
чить некоторые данные из системы.
Передача данных в большинстве
существующих сегодня СКУД осу-

ществляется при помощи интер-
фейсов стандарта RS-485: это
наследие прошлого века, тиражи-
руемое до сих пор. Молодая ком-
пания может себе позволить
не тащить этот груз, начав разра-
ботки с нуля. Главное — не торо-
питься и всё сделать правильно. 

Технически контроллеры ЭРА-
2000 и ЭРА-10000, выпускаемые ком-
панией «Эра новых технологий», почти
идентичны. Разница сводится к объё-
мам флэш-памяти (есть и небольшие
отличия в прошивках), что позволяет
предлагать решения для объектов
разного масштаба. Ключевые отличия
моделей — по количеству пользовате-
лей в памяти контроллера — соответ-
ственно, это 2 000 и 10 000 ключей.
В контроллерах реализована возмож-
ность автономной работы. Встроен-
ная память обеспечивает в одном
варианте хранение 60 тысяч событий,
в другом — 160 тысяч. При отключе-
нии сервера или при работе без сер-
вера вообще контроллер способен
несколько месяцев или даже лет
самостоятельно аккумулировать ин -
формацию. Это может вылиться
в существенную экономию вычисли-
тельных ресурсов и электроэнергии.
В условиях небольшого офиса
с малой проходимостью «младшая»
модель контроллера накапливает
данные до нескольких лет. При этом
память контроллеров является энер-
гонезависимой, что, по сути, сегодня
является отраслевым стандартом. 

Конструктивно контроллер пред -
ставляет собой корпус, в котором
размещаются две печатные платы,
на одной из которых расположена
планка с клеммами для подключе-
ний. Такое решение обусловлено
опытом монтажа: если предусмот-
реть подключение непосредственно
к плате, случайно соскочившая при
закреплении проводов отвёртка
может повредить «мозг» прибора —
и этот дефект не будет признан
гарантийным. Вынос клемм за пре-
делы платы упрощает монтаж и сни-
жает риск человеческой ошибки.
Интересно, что распространённый
в системах видеонаблюдения спо-

соб подачи питания к сетевым
устройствам по кабелям Ethernet
(PoE) здесь применения не нашёл.
Причина в том, что оконечные
устройства СКУД, к примеру, элек-
тромагнитные замки, могут потреб-
лять значительную мощность. Если
в системе, запитываемой по Ether-
net, работают несколько замков
одновременно, это способно при-
вести к перегрузке по току и вызвать
некорректную работу оборудова-
ния. Более надёжное решение,
предусмотренное для продуктов

ЭРА, — снабдить каждый контрол-
лер отдельным блоком питания,
учитывающим потребности сопря-
жённого оконечного устройства. 

Забегая вперёд, отметим, что в
прилагаемом к контроллерам ПО
СКУД нет ограничений на размер
базы пользователей. Это позволяет
эффективно использовать контрол-
леры даже на крупных предприя-
тиях. К примеру, если на фабрике
работает 20 тысяч человек и име-
ется две проходные, можно закре-
пить за каждой проходной по 10
тысяч сотрудников. При этом не
обязательно загружать в каждый из
контроллеров всю базу — в памяти

хранятся данные только тех работ-
ников, кому положено пользоваться
соответствующей дверью. К приме-
ру, в помещение бухгалтерии могут
иметь доступ 20 человек — в этом
случае в памяти контроллера хра-
нится всего 20 ключей. Это разгру-
жает и контроллер, и всю систему
в целом. 

Управляющее ПО осуществляет
доступ к контроллерам по МАС-адре-
су. Это даёт устройствам возмож-
ность работы в нескольких подсетях
одновременно. 

Надёжность и срок жизни

Исполнение контроллеров проще
всего характеризует лаконичная
формула «делали для себя». Инжене-

ры компании учли все мелочи,
на которых инсталляторы обычно
теряют время и деньги. В комплект,
к примеру, положили трафарет, поз-
воляющий точно просверлить отвер-
стия под крепление изделия. Платы
избавлены от необходимости пайки
и иных подключений. Саму плату
из контроллера можно даже вынуть
«на горячую» (вообще-то пользовате-
лям этого делать не рекомендуется!).
Если случайно перепутать поляр-
ность разъёма блока питания,
ни один компонент не выйдет из

строя: устройство при таком положе-
нии платы просто не будет работать.
Продумано и подключение мощной
периферии — чтобы, как у некоторых
конкурентов, не выгорали контакты.
Опытная партия контроллеров тести-
ровалась более года, прежде чем
было принято решение о начале
серийного производства. 

Платы контроллеров произво-
дятся на Тайване в условиях крупно-
го специализированного предприя-
тия. Контроль качества осуществ-
ляется как на выходе с завода, так и
при поступлении на сборку — при-
чём проверяется сто процентов
плат. Специальная тестовая про-

грамма, разработанная инженера-
ми компании, опрашивает все
основные узлы платы по очереди:
память, ключи, сетевой интерфейс.
Лишь после этого во встроенную
память закачивается прошивка.
Стопроцентный контроль охватыва-
ет и готовые изделия — в виде про-
верки на стенде. На этой стадии
брак уже практически отсутствует.
А вот по результатам входного конт-
роля некоторые платы приходится
возвращать на завод. Чаще всего —
по показателю допустимой задерж-
ки встроенных часов. Поскольку
контроллеры предназначены для
автономной работы, расхождение
показаний часов может накапли-
ваться годами. Это недопустимо:
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Чисто сетевая порода
СКУД-контроллеры ЭНТ — опыт, железо, пространство роста

❝

Степан Михайлович
ТАРАСОВ, генераль-
ный директор компа-

нии «ЭРА Новых Техноло-
гий»: Был у нас такого рода
опыт: устанавливали «чужую»
систему контроля парковки.
Заказчик обратился с про-
блемой — много срабатыва-
ний системы, не подтвер-
ждённых записями в журна-
ле. Подозрение пало на пер-
сонал охраны — мол, пускают
в ночное время на парковку
посторонние авто. В резуль-
тате оказалось, что датчики
срабатывают не только на
автомобили, но и на пешехо-
дов — даже на собак. Обратились к разработчику системы, чтобы обеспе-
чить возможность настройки фотоэлементов. И нарвались на волокиту:
мол, разработчиков сейчас нет в доступе, оставьте свои пожелания, мы
им передадим и учтём в следующих версиях продукта... Пришлось
решать вопрос самостоятельно: вооружаться паяльниками, тратить кучу
времени и мозговых усилий. Даже специальную плату изготовили. Ценой
наших стараний система стала работать как надо, но мы навсегда запом-
нили, как не нужно вести себя с инсталляторами. Если уж отдаёте на объ-
екты сырой продукт, то хотя бы оперативную поддержку обеспечьте!

Напряжение питания постоянного тока 12/24 В

Потребляемая мощность 1,5 Вт

Габаритные размеры 112x125x33 мм

Масса 0,17 кг

Тип подключения Ethernet (IEEE802.3)

Количество подключаемых считывателей 2

Интерфейс подключаемых считывателей Wiegand-26

Температурный диапазон эксплуатации от -20°C до +50°C

Примеры типовых решений СКУД для небольшого офиса на базе контроллеров ЭРА

Внешний вид и технические характеристики
сетевых контроллеров ЭРА

❝

Степан ТАРАСОВ: Что меняется в новых прошивках? Мы посто-
янно что-то улучшаем, расширяем, вводим новый функционал.
Например, недавно реализовали поддержку общей зоны

повторного прохода по устройствам. Это позволяет избежать повтор-
ного использования пропусков не на отдельных точках прохода,
а по целым зонам объекта. Например, на проходной установлены два
турникета. Пользователь прошёл внутрь через турникет №1 и передал
карточку наружу другому лицу, которое по тому же пропуску прошло
через турникет №2. Если общей зоны прохода по обоим турникетам
не предусмотрено, такое нарушение режима не будет обнаружено
системой. Функция общей зоны прохода есть далеко не у всех конт-
роллеров на рынке, а те, у которых она предусмотрена, сто́ят намного
дороже. Есть системы, в которых запрет повторного прохода реализо-
ван на уровне сервера. Но в такой конфигурации намного выше время
ожидания. Принятие решения в нашей системе, где обмен данными
ведётся на уровне контроллеров, происходит за доли секунды.
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СКУД нуждаются в максимально
точной информации о времени. 

Из всех характеристик надёжно-
сти системы наиболее технически
достоверными являются данные,
полученные в ходе эксплуатации.
Контроллеры и программное обес-
печение ЭРА используются на нес -
кольких крупномасштабных объектах
в режиме непрерывных полевых
испытаний. На одном из них —
ОАО «Мосэлектрощит» — три конт-
роллера трудятся уже больше полу-
года. Проблем и нареканий нет. 

Производитель установил на
контроллеры срок гарантии 2 года,
а срок службы изделия по конструк-

тивному расчёту элементов состав-
ляет от 5 до 10 лет. Электронные ком-
поненты подобраны из числа прове-
ренных на практике — часть из них
имеет опыт применения на военных
объектах. Для таких элементов
температурные режимы работы
и обусловленные ими сроки службы
устанавливаются изготовителем. 

На очень маловероятный случай
гарантийной замены при поставке
плат производитель планирует вве-
сти следующий бонус для инсталля-
торов. К каждым 10 контроллерам
будет прилагаться одна плата
«начинки» — в режиме ремонтного
комплекта. Это может оказаться
удобным, если на объекте, к приме-
ру, выходит из строя контроллер
и требуется замена платы в крат-
чайшие сроки. При этом инсталля-
тор получает возможность устано-
вить весьма привлекательные для
клиентов сроки гарантийного сер-
виса систем и их компонентов. 

Что умеет бесплатный
софт

Программное обеспечение, пос -
тавляемое в комплекте с контролле-
рами ЭРА, предоставляет пользова-
телю возможность создания полно-
ценной СКУД. При этом софт
является полнофункциональным,
без каких-либо купюр и ограниче-
ний — в том числе и по количеству
устройств в системе. 

Отчёты — одна из основных функ-
ций софта: клиент, приобретающий
сетевой контроллер доступа, как пра-
вило, желает знать, когда, кто и
сколько времени провёл в опреде-
лённых местах предприятия, офиса
и пр. Например, чтобы правильно
начислять зарплату или исключить
факты хищений. Помимо отчётов,
данные по отдельным событиям мож-
но получить и по запросу. Система
поиска содержит расширенный
фильтр с возможностью задания

логических действий. 
Права пользователей системы

разграничены на три категории:
«охранник», «кадровик» и «сисад-
мин». Последний тип входа в систе-
му используется редко, поскольку
при этом все остальные пользова-
тели блокируются. Это сделано для
того, чтобы во время начальных
настроек системы, доступных ис -
ключительно системному админи-
стратору, был исключён доступ
к контроллерам — и соответственно,
риск потери данных. «Сисадмин»
находит подключённые контроллеры
и конфигурирует систему. «Кадро-
вик» может добавлять и удалять

пользователей, а также запрашивать
отчёты. «Охраннику» же данные
доступны только для просмотра.

Встроенные средства ПО позво-
ляют выгрузку данных в целый
набор стандартных файловых фор-
матов: Word, Excel, txt и пр.
В настоящее время инженеры ком-
пании дорабатывают модуль связи
с пакетом 1С — несмотря на то, что
софт способен к обмену данными
с 1С, у пользователей могут ока-
заться разные версии и комплекта-
ция этого пакета. В штатной постав-
ке 1С импорт/экспорт обеспечива-
ется без проблем. А вот если систе-
ма 1С на предприятии собрана
по индивидуальному заказу, т.е.
написана специально, такого моду-
ля в ней может и не оказаться.
Новый модуль необходим для того,
чтобы не озадачивать клиента
необходимостью модернизации 1С
для загрузки данных из СКУД. 

Следует предупредить: с «нерод-
ным» железом софт ЭРА не работает,
а протокол обмена данными в
настоящее время является закры-
тым. При необходимости обеспечить
интеграцию с другими охранными
подсистемами принципиально воз-
можно получение SDK. Разработчик
это осуществляет в индивидуальном
порядке при осуществлении про-
ектов на партнёрской основе. Отме-
тим, что стандартизация в отрасли
СКУД на данный момент практически
отсутствует, а протоколы общения
с устройствами передаются как-то
«неохотно» — чаще всего в сильно

урезанном виде. В результате сто-
роннее «железо» в системах практи-
чески всегда работает с проблемами
или не работает вообще. 

Поскольку разработку ПО осу-
ществляют штатные программисты
производителя, изменения и дора-
ботки вносятся достаточно опера-
тивно. Обновления появляются
практически еженедельно. Разра-
ботчики вводят новые функции,
исправляют мелкие недочёты,
совершенствуют интерфейс. Так, за
последние несколько месяцев
в пакете появилось ограничение
доступа по количеству проходов,
добавилась отдельная программа
для рассылок индивидуальных отчё-
тов по электронной почте, введены
новые формы отчётов. Рассылка
— вещь удобная: скажем, прийдя
на работу утром, сотрудник находит
в папке входящих сообщений элек-
тронной почты полный отчёт по вче-
рашнему дню: когда он пришёл, ког-
да ушёл и сколько отработал.
Модуль рассылки изначально
появился в рамках индивидуального
проекта, и его успешная эксплуата-
ция позволила включить рассылку
в общий пакет. 

Все изменения, вносимые в ПО,
проходят тщательное предваритель-
ное тестирование. Обрастая опциями,
софт, естественно, становится нес -
колько сложнее. Соответственно,
сложнее становится и сохранить его
надёжность. Поэтому разработчики
стремятся избежать излишеств: здесь
только то, что необходимо пользова-
телю для эффективной работы. 

Масштабы,
производительность,
перспективы

Какой величины систему можно
построить при помощи контролле-
ров ЭРА? Несмотря на лихие рек-
ламные заявления, часто попадаю-
щие в отраслевую прессу, техниче-
ски корректно обозначить пределы
масштабов системы практически
невозможно. Нагрузка на систему
зависит от количества точек про-
хода и объёма пользовательской
базы, но в особенности —
от интенсивности пользования
контролируемыми дверьми и тур-
никетами. Именно факты прохода
формируют системные события,
плотность потока которых опреде-
ляет нагрузку на контроллеры.
Для эффективной работы СКУД,
в особенности на крупномасштаб-
ном объекте, требуются современ-
ные машины с запасом вычисли-
тельной мощности. 

В принципе, на базе существую-
щего софта и контроллеров может
быть построена весьма крупная рас-
пределённая сеть. Однако для того,

чтобы продавать такого рода реше-
ния, необходимо накопить достаточ-
ный опыт эксплуатации. Компания
ЭНТ такой опыт в настоящее время
накапливает — в тесном контакте
с заказчиками. В настоящее время
идёт монтаж системы на 14 точек
прохода на одном из клиентских объ-
ектов. Это позволит собрать данные
о том, как ведёт себя «железо» при
больших событийных нагрузках —
и на этой основе выработать техниче-
ски обоснованные требования к сер-
верам. Что касается клиентской
части ПО, здесь объёмы обрабаты-
ваемых данных напрямую зависят
от интенсивности и сложности
запросов. А пропускная способность
сетей, по сути, вовсе не влияет
на скорость работы: малая величина
пакетов пересылаемых данных поз-
воляет развернуть СКУД даже в отно-
сительно медленных сетях. 

Помимо так называемой «IP-
революции», коснувшейся всех
компонентов охранных систем,
есть и тенденции, связанные с тех-
ническим развитием оконечного
оборудования. Возникает вопрос:
а насколько вообще перспективны
сетевые контроллеры? Возможно
ли, что через несколько лет они ока-
жутся безнадёжно устаревшими
и перекочуют в потребительский
сектор, как это произошло, к приме-
ру, со считывателями touch memo-
ry? На данный момент, по мнению
инженеров компании «Эра новых
технологий», рыночный срок жизни
этой категории оборудования зави-
сит от темпов прогресса биометри-
ческих систем. Как только биомет-
рия станет достаточно надёжной,
недорогой и повсеместно исполь-
зуемой, спрос на классические
СКУД скорее всего упадёт. Однако,
если критически подходить к про-

гнозам производителей биометрии,
до этого момента может пройти лет
десять или более. Поэтому техпод-
держка контроллеров ЭРА органи-
зована по принципу lifetime support
— в течение всего срока эксплуата-
ции изделий. А это как минимум
пять лет с момента приобретения. 

Забегая вперёд

Следующим шагом в развитии
проекта разработчики видят рас-
ширение функциональности самих
устройств за пределы СКУД. Уже в
настоящий момент возможно пере-
прошить контроллер в полноцен-
ный IP-контроллер ОПС. Техниче-
ских ограничений для такого пере-
хода нет, однако есть... бюрократи-
ческие. Объём разрешительных
процедур по ОПС намного больше,
чем по СКУД. По сути, контроллер
сигнализации намного проще реа-

лизуем: здесь нет такого плотного
потока событий, как в процессах
управления доступом. Если в ходе
эксплуатации существующих изде-
лий не возникнет каких-либо серь-
ёзных осложнений, через какое-то
время может появиться прошивка,
позволяющая клиенту за несколько
минут превратить контроллер
СКУД в контроллер ОПС. Это поз-
волит клиентам гибко маневриро-
вать аппаратными ресурсами
— что особенно актуально в усло-
виях малого бизнеса. Стала ненуж-
ной, скажем, дверь — контроллер
перепрограммируется и получает
возможность работать с пожарны-
ми датчиками. 

Аппаратную реализацию конт-
роллеров производитель рассчиты-
вает сохранить неизменной. Достичь
полной универсальности контролле-
ров без потери функционала, надёж-
ности и качества означает к тому же

уйти от избыточных элементов в кон-
струкции — и тем самым избежать
удорожания изделий. 

Однако здесь мы и вправду забе-
гаем чуть вперёд: рыночное предло-
жение контроллеров в качестве уни-
версальных устройств пока ещё не
оформлено. Нет и полной ясности
с тем, как поступить с управляющим
ПО. Тенденция к упрощению подска-
зывает разработчику необходимость
выпустить отдельный программный
пакет для ОПС, объединённый с ПО
СКУД общим дизайном. С другой
стороны — почему бы не дать поль-
зователю возможность построить
интегрированную систему СКУД и
ОПС на универсальных контролле-
рах? Вполне вероятно, что разработ-
чик реализует оба варианта: и интег-
рированный софт, и отдельные про-
дукты для СКУД и ОПС. А клиент уже
сам выберет, что ему необходимо.
Главная задача — сделать эти реше-
ния массовыми. А простота софта
— это один из шагов к широкому рас-
пространению продукта. 

В формировании клиентского
предложения компания «Эра новых
технологий» исходит из показателя
«удельной» стоимости контроллера
на одну точку прохода. И по этому
показателю сетевые контроллеры
компании лидируют с хорошим
отрывом на отечественном рынке.
Да, у конкурентов имеются и более
дешёвые изделия, однако в их цене
не учитываются дополнительные
затраты на ПО. Это достаточно оче-
видный способ доказательства эко-
номической эффективности и при-
влекательности, однако в отрасли
СКУД удельные показатели пока
ещё не привились. Вообще, созда-
ётся впечатление, что контроллеры
ЭРА рассчитаны на продвинутого
заказчика — клиента, интересую-
щегося системами, умеющего счи-
тать деньги и ценящего функцио-
нальность. Такой клиент способен
и на продуктивный контакт — обрат-

ную связь, конструктивную критику
и предложения по совершенствова-
нию. Однако сам производитель
адресует свои контроллеры массо-
вому заказчику — для построения
систем относительно небольшого
масштаба на объектах малого
и среднего бизнеса. Вполне веро-
ятно, что со временем ограничение
масштабов будет снято. Идёт
непрерывное накопление опыта, и в
эпоху новых технологий переход
количества в качество не так уж сло-
жен. Иногда достаточно всего лишь
сменить прошивку. n
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Основные функции ПО ЭРА:
l Поиск устройств в сети и задание первичных параметров. 
l Закачка в контроллер информации о пользователях.
l Задание зон прохода (к примеру, если на проходной стоят турнике-

ты, а далее по зданию — ряд управляемых дверей, пользователям
могут быть заданы индивидуальные зоны прохода).

l Задание правил для пользователей (определённым лицам разре-
шается определённое время прохода в определённые двери),
а также ограничений по количеству проходов. 

l Выгрузка данных из контроллеров в программу (информация
о фактических проходах пользователей).

l Ведение фотомодуля, связанного с базой данных фотоизображе-
ний (при проходе пользователя его фотография выводится
на монитор вахтёра для визуального контроля).

l Графическое отображение событий на плане объекта.
l Печать пропусков.
l Построение отчётов. 
l Настраиваемая рассылка информации об отработанном сотрудни-

ками времени по электронной почте.

Кроме этого, в программе предусмотрены:
l Удобный и современный интерфейс. 
l Неограниченное количество удалённых рабочих станций. 
l Гибкий поиск данных. 
l Возможность создавать графики любой сложности. 
l Экспорт и импорт данных пользователей.

Фотомодуль СКУД «ЭРА — Контроль доступа»

❝

Степан ТАРАСОВ: Мы заинтересованы в сотрудничестве
с поставщиками крупных интегрированных систем и предостав-
ляем все необходимые данные для того, чтобы наше железо

полноценно работало. Однако каждый раз предупреждаем партнёра
о последствиях возможной утечки данных: она многократно увеличи-
вает риск взлома системы или выведения её из строя злоумышленни-
ками. При этом наша репутация пострадает первой. Таких ситуаций
допускать нельзя.

«Эра Новых Технологий»

Телефон: +7 (495) 984-7495
Web: http://www.entpro.ru
E-mail: info@entpro.ru
Адрес: 127299, г. Москва, 
ул. Клары Цеткин, дом 18, кор. 6

Вопросы безопасности данных

Security News: Допустим, контроллер украден,
а информация о ключах и проходах попадает в чужие
руки...

С.Тарасов: Основная задача СКУД — принятие
решения, пропустить ли человека в охраняемую зону.
Если злоумышленника не пропустили, он находится
снаружи и сможет в лучшем случае рассчитывать
на считыватель. Контроллер же обычно находится вне
пределов досягаемости. Но даже если он попадает
в преступные руки — ключи, хранящиеся в памяти,
являются всего лишь идентификаторами, без всякого
указания на конкретных пользователей. В памяти
содержатся также правила для ключей и графики про-
ходов для данного контроллера. Но эта информация
тоже вряд ли имеет какую-то ценность. Чтобы реально
навредить, надо украсть сервер, находящийся, как пра-
вило, в хорошо защищённой зоне.

SN: Как насчёт вандализма? Система сможет
зафиксировать нарушение связи с контроллером?

С.Т.: Программа постоянно опрашивает каждый
контроллер — один раз в 5 секунд. При отсутствии двух
ответов подряд ПО фиксирует потерю связи с контрол-
лером. Если контроллер обнаруживает нештатное
открытие двери по срабатыванию датчика-геркона,
он посылает системе извещение о взломе. Соответ-
ствующее сообщение поступает и на пост охраны. 

SN: Страшен ли вашим приборам электронный
взлом — скажем, хакерское вторжение?

С.Т.: Хакеру нет смысла перехватывать общение
между контроллером и ПО. Лучше уж атаковать сразу
сервер, чтобы получить доступ к базе данных. 

SN: А если хакер намеренно пытается взломать
именно контроллер, работающий в общей сети? 

С.Т.: Меры по защите информации в любом случае
принимаются по всей системе в целом, а не по отдель-
ным контроллерам или серверам. Для большей устой-
чивости системы у нас предусмотрена связь по МАС-
адресу. Не зная адреса конкретного контроллера, зло-
умышленник не сможет заставить систему открыть
нужную дверь. Даже в случае, если в его руки каким-то
образом попал протокол связи. 

SN: Как насчёт устойчивости к DDOS-атакам? 
С.Т.: Если такая угроза в принципе рассматривает-

ся, лучшее решение — развернуть СКУД в отдельной
сети, не имеющей выхода в сеть организации. Тогда из
общей сети к серверу будет возможен только клиент-
ский доступ — для просмотра базы данных. Всё зависит
от задач конкретной СКУД. Если требования безопасно-
сти на объекте жёсткие, отдельная сеть обязательна. 

SN: Требуется ли авторизация для отправки команд
на контроллер с сетевого устройства?

С.Т.: В контроллерах предусмотрена функция
«хозяин»: команды могут поступать только с опреде-
лённого МАС-адреса. Это прописывается при настрой-
ке системы. Впрочем, МАС-адрес может быть и подде-
лан злоумышленниками — ещё один аргумент в пользу
отдельной ЛВС, несанкционированный доступ к кото-
рой был бы физически невозможен. 

ВДАВАЯСЬ В ДЕТАЛИ

❝

Степан ТАРАСОВ: Мы курируем закупки компонентов — чтобы
в платы попадали только те, которые мы сами протестировали,
в которых уверены. Очень важно поддерживать и качество монта-

жа. Изделия такого уровня надёжности должны быть собраны профес-
сионально, а не кустарным способом, как мы это наблюдали у конкурен-
тов. Конечно, дешевле заказать «зелёнку» и впаять вручную чипы. Но точ-
ность такой сборки (и, соответственно, надёжность) гарантировать
не удастся. У нас относительно длинный производственный цикл
— порядка 4-х месяцев с момента заказа. Стопроцентный входной конт-
роль и стопроцентный выходной. Это недёшево, но нам очень важна
репутация продукции: компания молодая, и даже один-два недовольных
клиента могут повлиять на будущее наших разработок. 
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с жалобами на нестабильно работающее оборудование. 
Оптоволоконные кабели можно проверить с помощью обычно-

го фонарика. Просто приложите включённый фонарик к оптическо-
му разъёму с одной стороны кабеля и попросите кого-нибудь
посмотреть на другой. Если свет проходит, волокно и разъёмы
исправны. Если же разъём остается тёмным, то участок кабеля
неисправен. Скорее всего, проблема существует или на сопряже-
нии волокна с разъёмами, или на одной из склеек (если они есть).
Вы планируете использовать существующую оптическую сеть?
Советуем запастись оптоволоконными разъёмами подходящего
типа. Будьте готовы заменить ими старые. Было множество случа-
ев, когда на неиспользуемое или «тёмное» оптоволокно ставились
некачественные соединители («тёмное» волокно продаётся или
арендуется как физическая линия, а не как логический канал). 

Программирование виртуальных портов. Одно из главных
достоинств IP-оборудования — возможность удалённого доступа.
Если вы настроите всё правильно, то сможете заходить на свой NVR
откуда угодно, из любой точки планеты. Чтобы сконфигурировать
устройство, техническим сотрудникам необходимо понимать кон-
цепцию виртуальных портов и правильно определять их для разных
приложений на разных сетевых компонентах. Напомним нашим
читателям, что виртуальный порт — это свойство пакета данных,
определяющее его предназначение для той или иной программы.
Для доступа к веб-интерфейсу сетевых видеорегистраторов или
камер обычно используется порт 80 — стандартный порт протокола
HTTP. Умное планирование сетевой безопасности предполагает
изменение его на число больше 1600. Всего может быть 65 435 пор-
тов, и если номер порта — достаточно большое число, то использую-
щему сетевой сканер злоумышленнику будет тяжелее его отыскать. 

После определения виртуального порта его номер следует про-
писать в настройках трансляции сетевых адресов в маршрутизато-
ре, чтобы при обращении извне роутер «перебрасывал» пользовате-
ля на этот порт внутреннего сетевого устройства. Не забудьте
«открыть» порт во всех файрволах. Очень часто бывает, что сетевое
приложение не получает пакеты только потому, что они блокируются
файрволом по номеру виртуального порта. Имейте в виду, что файр-
волы часто встроены в современные роутеры, свитчи и модемы.

Корень ещё одной возможной проблемы заключается в том,
что ПО некоторых устройств требует нескольких открытых пор-
тов. А системный администратор, увы, об этом не знает. Напри-
мер, четырёхканальному сетевому видеорегистратору одновре-
менно нужны три порта: один для управления, второй для переда-
чи видео реального времени, третий для работы с архивом. Эти
порты должны быть открыты для протоколов TCP и UDP. Если
инсталлятор этого не знал и не открыл все три порта, то пользо-
ватель если и сможет подсоединиться к видеорегистратору
через Интернет, то никакого видео не посмотрит. 

Промышленная сеть: поделитесь 
заботами с ближним

Если на объекте развёрнута локальная сеть промышленного
уровня, то, скорее всего, в компании заказчика есть штатные
системные администраторы. Их обязанность — обеспечивать
работоспособность и защищённость сети. Почему-то нередко
бывает, что эту работу выполняют высокомерные заносчивые
юноши с огромным, но ничем не подкреплённым самомнением
(на поверку их квалификация в области сетевых технологий часто
оказывается неудовлетворительной). Тем не менее, системный
администратор сможет сказать вам, какие лучше выбрать IP-
адреса, какую задать маску подсети, какой прописать шлюз и на
какие порты лучше «повесить» охранный софт. Если работники
ИТ-отдела заказчика соответствующим образом настроили
файрволы, а инсталляторы аккуратно сконфигурировали охран-
ные устройства, всё должно работать хорошо. Напоминаем:
не забудьте протестировать каждый используемый кабель!

Когда система запущена и эксплуатируется, проблемы сами
по себе возникают редко. Обычно их инициирует человеческий
фактор. «Айтишники» заказчика могут внести в сетевую инфра-
структуру аппаратные и программные изменения, не слишком
беспокоясь о последствиях для системы физической безопасно-
сти. Изменение конфигурации управляемого коммутатора может
привести к отключению охранных устройств от сети или сокраще-
нию доступной полосы пропускания. Если ширина канала IP-
камеры или видеосервера падает, то обычно адаптивно увеличи-
вается степень сжатия. Следовательно, страдает качество.

Если проблема возникла в устройстве, которое раньше работа-
ло нормально, то алгоритм действий технического сотрудника
сравнительно прост. Во-первых, следует убедиться, что компонент
по-прежнему подключён к компьютерной сети, а «счастливый» све-
тодиод горит (он есть почти на всех сетевых устройствах). Если он
включён или моргает, устройство подключено. Если не горит, надо
проверить кабельное соединение до коммутатора — возможно,
в серверной выдернут сетевой кабель. Может быть, проблему
решит простое переподключение и перезагрузка устройства. 

Питание и сеть проверили? Тогда лучше обратиться к систем-
ным администраторам. Войдите в роль следователя: спросите
их, не меняли ли они чего-нибудь в последнее время. Замена
коммутатора или маршрутизатора, их перепрошивка, изменения
в кабельной системе — любое из этих действий может парализо-
вать работу охранного оборудования. Это, конечно, не трагедия
— проблема будет решена изменением программной конфигура-
ции затронутых компонентов сети. 

Использование параллельной сети 

Система безопасности — критически важная часть инфра-
структуры. Если не жаль средств, можно развернуть для охранной
системы отдельную, параллельную IP-cеть. Тогда можно будет
не бояться, что системные администраторы заказчика по случай-
ности выведут из строя систему безопасности. Кроме того, физи-
ческое развязывание сетей позволит вам повысить безопасность
хранимого архива. Но не забывайте о том, что на операционном
уровне безопасность теснее и теснее интегрируется с бизнес-
процессами. С технической стороны видеонаблюдение интегри-
руется со СКУД, СКУД — с ERP-системами... Объясните это
заказчику и примите решение о сетевой инфраструктуре вместе
с ним. Для каждого объекта оно будет индивидуальным. n

устройство запущено, подключено к внешней сети и рабо-
тает (или пытается работать) с определённым портом. 

В высококлассных промышленных сетях обычно ста-
вят управляемые коммутаторы, снабжённые средства-
ми диагностики и измерения производительности. Эти
процедуры можно делать на различных уровнях (слово
«уровень» в таких случаях — не просто абстракция,
а вполне конкретная сущность концептуальной модели
OSI). Сотрудники ИТ-службы имеют доступ к этим сред-
ствам, а от остальных смертных эти возможности защи-
щены логином и паролем администратора. В таких
сетях можно управлять типом и скоростью соединений
от свитча до отдельных устройств. Можно делать ещё
много разных вещей. Для диагностики существует мно-
жество средств: например, набор команд SNMP («про-
токол простого управления сетью»), системы распозна-
вания вторжения в сеть (IDS), функции разграничения
логического доступа (NAC). Всё это позволяет отслежи-
вать состояние устройств и создавать различные отчё-
ты по сбоям сети или её отдельных компонентов. Обыч-
но работа с этим инструментарием — привилегия ИТ-
отдела. Интеграторам систем безопасности со своей
стороны необходимо убедиться, что сетевые охранные

устройства внесены в список задач диагностического
программного обеспечения. То есть, что их функцио-
нальность в самом деле контролируется. 

Вопросы и ответы первоначальной
инсталляции

Выберите правильные адреса. Большинство
проблем, возникающих во время первоначальной
установки сетевых охранных устройств, связано либо
с выбором неподходящих IP-адресов, либо с дефекта-
ми кабельных соединений, либо с неправильной
настройкой виртуальных портов.

Инсталлятор должен узнать, какие IP-адреса
используются в сети и какие из них свободны. Самый
простой путь сделать это — выполнить в консоли любо-
го подключённого к сети компьютера команду ipconfig. 

Эта команда покажет вам, какой используется диа-
пазон IP-адресов, какая верная маска подсети, и какой
адрес у стандартного шлюза или маршрутизатора.
С помощью этой информации технические сотрудники,
устанавливающие охранное оборудование, смогут
выбрать IP-адреса, а также ввести маску подсети
и адрес шлюза. Проверить, свободен ли выбранный

IP-адрес, можно с помощью команды ping (например,
ping 192.168.1.25). Если адрес не откликается, значит,
в данный момент он свободен. Но имейте в виду, что
расположенный по этому адресу компьютер может быть
просто выключен. Проверка адреса на незанятость
очень важна — в случае появления в сети двух устройств
с одинаковыми IP ни одно из них не будет работать. 

Проверка кабелей. Все кабели должны подозре-
ваться в наличии дефекта. Без разницы, использовался
ли он уже много лет, или был проложен сегодня — эта
паранойя в итоге сэкономит ваше время. Обычно мало
кто предполагает, что проблемное звено — пачкорд,
ведь в нём же, кажется, нечему ломаться! Тем не менее,
практика показывает, что более половины сетевых неис-
правностей связано с физическими недостатками кабе-
лей или сетевых разъёмов. Всегда проверяйте любой
отрезок кабеля двусторонним тестером и всегда заме-
няйте любой подозрительный разъём. 

Штекер разъёма RJ-45 удерживается в гнезде
маленькой пластиковой защёлкой. Часто бывает, что
она со временем ослабевает, и коннектор частично
выходит из порта. Несмотря на наличие контакта,
соединение будет плохим, сигнал — слабым, а данные
— повреждёнными. Это очень распространённая при-
чина сетевых сбоев. Если разъём надёжно не защёлки-
вается в гнезде, замените его. Профилактика позволит
избежать ненужных звонков в техподдержку вендора

  

Слабое звено IP-видеонаблюдения
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что для выполнения процедур и понимания их результатов от пер-
сонала вовсе не требуется иметь какой-либо уровень техниче-
ской подготовки. 

Новая система тестирования позволяет решить достаточно
распространённые проблемы, связанные с компрессией видео-
сигнала, выбором разрешения при просмотре изображений
и скорости передачи видеоданных по линиям связи. Всё перечис-
ленное способно сделать качество изображения на выходе труд-
нопредсказуемым. Чтобы не подвергать системы риску снижения
функциональности в реальных условиях эксплуатации, и были
созданы эти процедуры. 

Что нового в этой системе тестов?

Предложенный лабораториями МВД комплект «контрольно-
го оборудования» состоит из нескольких тестовых таблиц
и измерительной рейки. В перечень тестов входит проверка
способности видеосистемы к «ручному» распознаванию лиц,
проверка «читаемости» автомобильных номеров, а также
тесты, определяющие адекватность цветопередачи и разреше-
ние системы. Комплект легко воспроизводится из цифрового
архива путём распечатки на печатающем устройстве надлежа-
щего качества. Важно отметить, что тестирование следует про-
водить как на транслируемых вживую, так и на записанных
изображениях, поскольку визуальное качество живого и архив-
ного видео могут различаться. 

Измерительная рейка

Самый простой из компонентов комплекта. Имеет высоту 1,7
метра, что соответствует среднему росту человека. В ходе изме-
рений требуется установить по каждой из камер, какую долю
высоты экрана занимает изображение рейки. Мерная рейка —
проверенное средство исключения грубых ошибок в позициони-
ровании камер. 

Тест цветопередачи

Этот тест поможет определить, насколько правильно изоб-
ражения в системе видеонаблюдения передают цвета, присут-
ствующие в реальной сцене. В тестовый комплект входит про-
стая цветовая таблица, помещаемая перед камерой на опреде-
лённом расстоянии. Оператор, находясь перед монитором,
визуально оценивает степень соответствия воспроизводимых
системой цветов цветам соответствующих участков тестовой
таблицы. 

Тест на распознавание лиц

Цель данного теста — помочь сотрудникам, принимающим
систему в эксплуатацию либо осуществляющим проверку её тех-
нического состояния, продемонстрировать способность системы

передавать изображения, по которым возможно иден-
тифицировать человека по его фотографии. 

Тестовая таблица состоит из девяти изображений
человеческих лиц. Одно из изображений помещают на
определённом расстоянии перед камерой, и оператор
получает задание определить, не присутствует ли это
лицо среди искомых. Тест повторяется несколько раз,
результаты протоколируются и используются для оцен-
ки того, насколько система способна регистрировать
различимые изображения лиц, находящихся на задан-
ном расстоянии от камеры. 

Тест на распознавание регистрационных
знаков автотранспорта

Этот тест позволит оценить способность систе-
мы обеспечивать качество изображений, позволяю-
щее считывать регистрационные номера автомоби-
лей. В тестовый комплект входит девять сегментов
с различными символами, присутствующими
в реальных номерных знаках. Перед камерой на
определённом расстоянии помещается имитация
номерного знака, полученная случайной комбинаци-
ей этих сегментов. Оператор пытается считать

регистрационный номер и сопоставить его с переч-
нем номеров разыскиваемых транспортных средств,
а результаты его работы фиксируются для опреде-
ления точности распознавания. 

Прочие тесты

Также в число тестовых объектов входят и версии
мишени Rotakin для печатных листов формата А3;
по таким мишеням традиционно проверяется «зор-
кость» систем видеонаблюдения. Rotakin, тоже являю-
щийся разработкой исследовательского подразделе-
ния британского МВД, представляет собой комбинацию
телевизионной тестовой таблицы с мишенью в виде
подобия человеческой фигуры, используемой в тирах
для тренировок по пулевой стрельбе. 

Что нам с вами толку от всего этого?

Поскольку разработчики выложили тесты в откры-

тый доступ, владеющие английским языком читатели
могут свободно скачать описание процедур и тестовые
таблицы, обратившись по адресу http://www.homeof-
fice.gov.uk/science-research/hosdb/industry-download/
в сети Интернет. Архив «весом» в четверть гигабайта
включает тестовые таблицы и требования к их распечат-
ке, а также методику проведения испытаний и формы их
протоколирования. А для тех, кто интересуется тестами,
но предпочитает иметь дело с документацией на род-
ном языке, перевод текстовой части документа будет
выложен в разделе «Полезные документы» электронно-
го журнала Security Focus по адресу http://www.secfo-
cus.ru/doc/. Следите за обновлениями! 

И наконец, действительно, какой нам прок от этих
тестов? А вот какой: почему бы не проверить систему,
с которой вам довелось работать, на соответствие
строгим требованиям? В ходе такой проверки можно
узнать массу интересного. И предъявить результаты:
1) инсталлятору, если вы заказчик, а система показа-
ла себя не с лучшей стороны, 2) заказчику, если вы
инсталлятор, и результаты тестов оказались блестя-
щими, 3) никому, если вы инсталлятор или поставщик
оборудования, а в ходе работы над системой заведо-
мо «напороли». 

В последнем случае, однако, рекомендуем всё поти-
хоньку исправить и прогнать систему по «британским
табличкам» ещё разок. Гуд пикча вам, коллеги! n

Пикча маст би гуд
ПРОДОЛЖЕНИЕ СО С.1
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В
узовских специальностей,
непосредственно связан-
ных с техническими сред-

ствами и системами безопасности,
в каталогах не значится. Соответ-
ственно, не проявлена и официаль-
ная потребность в полноценном
научно выверенном учебнике. Что
делать? Ждать указаний сверху
можно целую вечность. А отрасль
развивается стремительно, и пото-
ки знаний всё сложнее раскидать
по нужным полочкам. Большинство
носителей охранной мудрости так
или иначе привязаны к практике,
отчего поле зрения потенциальных
авторов... как бы это помягче объ-
яснить... в общем, несколько сужа-
ется. Профессиональные препода-
ватели здесь — счастливое иск -
лючение, а Владимиру Рыкунову
в некотором смысле отчаянно
повезло: он возглавляет уникаль-
ный учебный центр по охранным
системам. К нашему сожалению,
центр не общедоступный, а ведом-
ственный. Однако информация,
которую Владимир Дмитриевич
собрал и обобщил, имеет несо-
мненную общеотраслевую цен-
ность. Выпущенная полутысячным
тиражом на Дальнем Востоке бета-
версия книги «Охранные системы
и технические средства физиче-
ской защиты объектов» бесследно
растворилась в читательской мас-
се. Ознакомившись с этим трудом,
отраслевое издательство Security
Focus решило подхватить инициати-
ву. А пока книга готовится к выпуску,
мы знакомим вас с её автором.

Security News: Как Вы пришли
в охранную отрасль? Что вообще
вызвало интерес к предмету? 

Владимир Рыкунов: По первой
гражданской специальности я
радиоинженер — закончил одно из
высших военных инженерных учи-
лищ. Ещё курсантом столкнулся
с охраной как таковой: пять лет
периодически нёс караульную служ-
бу в качестве часового. Это же,
по сути, низшее звено сил безопас-
ности. В то время даже не мог пред-
положить, что в дальнейшем буду
заниматься этими вопросами
— а тем более, что дело дойдёт до
лекций и книг. Однако по окончании
ВУЗа службу продолжил в качестве
командира подразделения охраны.
Здесь пришлось уже реализовывать
охрану на практике. Потребовались
дополнительные знания — закончил
ряд специализированных курсов.

SN: Это были ведомственные
курсы?

В.Р.: Да, Министерства оборо-
ны и ряда других ведомств. 

SN: А где Вы получили базовые
системные знания? Книга прониза-
на таким академизмом...

В.Р.: Когда перешёл на препода-
вательскую работу, получил «наслед-
ство» от предшественников — кучу
рукописных конспектов, которые
передавались из рук в руки ещё
с советских времён. Они и стали
«первоисточником» системных зна-
ний. Понятно, что в ходе техническо-
го прогресса меняется оборудова-
ние, прогрессируют и методы пре-
одоления систем охраны, возникают
новые и меняются традиционные
виды угроз. Информация из тетрадок
местами успела безнадёжно уста-
реть. Пришлось заполнять пробелы,
для чего занялся поиском информа-
ции. В моём распоряжении были
документы оборонного ведомства,
а также отдельные документы из обо-
рота МВД (УИН, если быть точным),
несекретные документы Минатома,
а также вся масса нормативов, так
или иначе касающихся нашей пред-
метной области — ГОСТы, СНиПы
и пр. Был доступ и к зарубежной
литературе. Переработав исходные
материалы, я предпринял попытку
более-менее системно описать
предметную область. А в книгу вошла

информация, по сути, без всякой
привязки к конкретному ведомству.

SN: То есть к словосочетанию
«система безопасности» Вы подо-
шли со стороны слова «система»?
А попадались ли до этого чьи-либо
работы с аналогичным уровнем
обобщения? 

В.Р.: Да, конечно. Например,
неплохой курс лекций американско-
го эксперта Марии Гарсиа. Из оте-
чественных авторов — конечно же,
Рауль Габиденович Магауенов.
По моему мнению, в нашей стране
он наиболее системно подходит
к предметной области. Несмотря
на то, что Магауенов специализиру-
ется по определённым направле-
ниям, ядро системы охраны у него
описано безупречно. В общем,
было с чем поработать, что сопоста-
вить между собой. На всё ушло
несколько лет работы.

SN: Когда всё стартовало?
В.Р.: В 2005 году работа шла уже

полным ходом. До этого перерабаты-
вал отдельные конспекты — приво-
дил в соответствие с новыми поня-
тиями и определениями. Я работаю в
ведомственной организации, и под-
ход к охране здесь имеет определён-
ную специфику. Чтобы сделать адек-
ватные обобщения, от этой специфи-
ки необходимо было отойти: общие
принципы построения систем без-
опасности везде одинаковы, одина-
ковы и компоненты систем. То есть,
прежде чем учитывать специфику,
предстояло создать «скелет»
— а потом уже вешать на него «мясо». 

SN: А были на этом самом пер-
вом этапе моменты, где с информа-
цией оказалось совсем туго? 

В.Р.: Были. Самый сложный
момент — классификация охранных
систем. Исторически сложилось так,
что в области охраны работали три
основных ведомства: МинАтом (ныне
РосАтом), МВД и так называемые
спецслужбы. Это вполне объяснимо:
у Минатома в ве́дении были стратеги-
чески важные объекты, и министерст-
во обеспечивало соответствующий
уровень оснащения. МВД занима-
лось охраной как крупных промыш-
ленных объектов, так и объектов
общего назначения — магазинов,
квартир, складов и т.п. Ну, о спец-
службах я уже не буду... Во времена
всеобщей секретности эти три «кита»
развивали предметную область изо-
лированно каждый в своём направле-
нии. Судя по их внутренней термино-
логии, практически не пересекаясь.

При попытках общения специалистов
достичь понимания удавалось, одна-
ко возникали и нестыковки. Под нача-
лом каждого из ведомств работали
определённые организации, которые
занимались разработкой и производ-
ством соответствующего оборудова-
ния. И при разработке оборудования
не было единого подхода к его клас-
сификации! Предприятия-изготови-
тели называли один и тот же тип про-
дукции по-разному, например,
ГОСТ требовал именовать прибор
как «извещатель инфракрасный»,
а ведомственные нормативы — как
«средство обнаружения оптико-элек-
тронное». Я решил предложить аль-
тернативную классификацию. В боль-
шей степени привязанную к госу-
дарственным нормативам, но с учё-
том реального состояния и сложив-
шихся особенностей предметной
области. Это был очень серьёзный
вопрос, однако подобной работой,
судя по всему, ранее никто не зани-
мался. Переломал немало перьев,
прежде чем создал приемлемый
вариант. 

SN: Поднять подобного рода
классификацию — это же готовая
диссертация! А как отреагировала
академическая общественность?
Была ли критика, обратная связь
на Ваши предложения? 

В.Р.: В моём ведомстве всё было
принято как должное, поскольку
имевшаяся на тот момент классифи-
кация была достаточно «узкой» —
далеко не в полной мере охватывала
эту область. Особых разногласий
не возникло и с представителями
МинАтома и спецслужб. На первона-
чальном этапе общения приходилось
доказывать логику построения —
кстати, именно поэтому я решил
открыто изложить в книге способ
классификации: почему и по каким
критериям принимается решение
о введении того или иного класса,
типа и подтипа. У Рауля Габиденови-
ча Магауенова, чьим мнением я
очень дорожу, классификация также
не вызвала каких-либо серьёзных
возражений. Вообще, из тех, кто
читал книгу, на классификацию мало
кто обратил внимание — все воспри-
няли её как должное. 

SN: Похоже, что Вы просто по -
пали в точку?

В.Р.: Скорее всего, это так. Если
бы были какие-то просчёты в класси-
фикации, обязательно возникли бы
вопросы. Были отдельные замечания
от представителей научных органи-

заций. После обстоятельных дискус-
сий по ряду позиций мы не нашли
общего языка, а кое в чём нашли
разумный компромисс. 

SN: Насколько назрела необхо-
димость в систематизации на уров-
не самой отрасли безопасности?
Например, о специализированном
вузовском образовании по систе-
мам безопасности ни в граждан-
ской, ни в военной системах пока
ещё не приходилось слышать. Воз-
можно, в отдельно взятом институте
и можно выпустить небольшую
группу, но это же капля в море... 

В.Р.: Давайте системно: спе-
циалисты по системам безопасно-
сти — это технический персонал,
эксперты и силы безопасности
(в которых есть ещё и отдельная
категория — руководители). Если
говорить о техническом персонале,
то большинство специалистов ком-
паний имеют техническое образо-
вание. Это радиоинженеры, связи-
сты, монтажники, программисты
и другие «технари», переквалифи-
цировавшиеся на специфический
вид оборудования. В «охранной»
электронике нет ничего принципи-
ально иного, чем в прочих областях
электроники и вычислительной тех-
ники. Чтобы освоить основы пред-
метной области, в общем случае
достаточно одно- или двухмесячных
курсов. Что касается персонала сил
безопасности (охранники, началь-
ники смен, начальники службы без-
опасности) — для рядового состава
высшее образование вовсе не обя-
зательно. Достаточно соответ-
ствующих практических курсов под-
готовки — например, для получения
лицензии, если таковая требуется.
Как правило, такие курсы дают зна-
ния нормативных документов
и навыки несения службы в карауле,
владения техсредствами, а также,
если это предусмотрено, оружием.
Руководители служб безопасности,
как правило, — действующие либо
бывшие силовики, прошедшие про-
фессиональную подготовку в ве -
домственных ВУЗах. 

SN: А как насчёт экспертов? Это

же должны быть, по идее, инжене-
ры-проектировщики. Они заслужи-
вают отдельной специальности! 

В.Р.: Согласен. Эксперты по
системам должны иметь опыт прак-
тической работы с системой охра-
ны/безопасности — опыт как техни-
ческий, так и организационный. Что-
бы иметь представление и о технике,
и об охранной службе, и об организа-
ции взаимодействия с силовыми
структурами. Здесь уже месячными
курсами не обойтись, только полно-
ценное обучение с обязательной
практикой. 

SN: Как вы считаете, нужна ли
подготовка проектировщиков систем
на уровне ВУЗов? 

В.Р.: А такая практика была.
Правда, ведомственная, и потому
о ней знали далеко не все. 

SN: Сохранилась ли она до
настоящего времени? 

В.Р.: У меня таких сведений нет.
Знаю, что некоторые гражданские
организации готовят кадры для
себя в сотрудничестве с ВУЗами
(например, ЗАО «Компания Без-
опасность» совместно с кафедрой
систем безопасности МФТИ).
У НИКИРЭТ, если не ошибаюсь,
имеется подразделение, которое
занимается подготовкой специали-
стов «с нуля». Некоторые предприя-
тия-производители проводят соот-
ветствующие курсы на базе выпус-
каемого ими оборудования.

SN: Понятно, что на корпоратив-
ной «кухне» каждый готовит для
себя. Однако сегодня спрос
на системы безопасности много-
кратно возрос. Если не обеспечить
отрасль специалистами, уровень
и функциональность большинства
новых систем окажутся под боль-
шим вопросом.

В.Р.: Да, ситуация узнаваемая.
Проектирование систем часто
оставляет желать лучшего. А потом
все ошибки выходят боком: просчё-
ты, допущенные на этапе проекти-
рования, чаще всего исправить
крайне трудно. Вопрос по подготов-
ке системных экспертов достаточно
актуален, но, насколько мне извест-

но, в нашей стране этим вопросом
вообще никто не занимается!

SN: У обычных граждан всегда
остаётся надежда, что «за высоким
бетонным забором» порядка боль-
ше. И службу несут исправно, и под-
готовка специалистов осуществ-
ляется. А есть ли коренные отличия
охраны ведомственных объектов
от гражданских? 

В.Р.: С точки зрения формаль-
ной организации системы, принци-
пиальных отличий между ведом-
ственной и гражданской охраной
нет. Любая система состоит из тех-
нической составляющей, личного
состава и комплекса организацион-
ных мер; всё это регулируется нор-
мативами — ведомственными либо
государственными. В зависимости
от специфики объекта охранная
система может решать разные
задачи. Различны и уровни потенци-
альных угроз, и типы нарушителей.
Соответственно, различаются и
порядок несения службы, и техниче-
ское оснащение объектов. Хотя
оснащение включает в себя и общие
для всех компоненты: системы
охранной, пожарной, тревожной
сигнализации и т.д. (естественно,
с учётом специфики). Все состав-
ные части присутствуют, однако они
интегрированы и размещены
по территории по-разному —
в зависимости от решаемых задач. 

По поводу персонала служб без-
опасности: мне встречались систе-
мы охраны, выстроенные безупреч-
но. Творчески организованные, тех-
нически грамотно построенные,
с дисциплинированным персона-
лом. Даже если техническое осна-
щение немного не дотягивает до
должного уровня, личный состав
хорошо подготовлен, действует чёт-
ко и слаженно, адекватное руковод-
ство. Но встречались и запущенные
случаи. Судя по общению с коллега-
ми, такой же разброс качества охра-
ны имеется и на гражданских объ-
ектах. Однако в большинстве случаев
у ведомственных организаций есть
одно существенное отличие: службы
охраны, как правило, вооружены.
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Скромное обаяние системности 
Знакомьтесь: Владимир Рыкунов, автор книги «Охранные 
системы и технические средства физической защиты объектов»

SN: На первый взгляд, название Вашей книги —
скажем так — длинновато. Это вызвано терминологи-
ческими нестыковками?

В.Р.: Да, как я уже упоминал, термины и определе-
ния очень существенно разнятся в зависимости от кон-
кретного ведомства. А название должно по возможно-
сти одинаково восприниматься всеми. Чтобы специа-
листы разных «школ» смогли распознать книгу на при-
лавке как «свою», мне пришлось специально состав-
лять таблицу соответствия по предметной области.
Я нашёл определённый компромисс, отражённый
в окончательном названии. Рабочих версий титула
было порядка пяти, но в конце концов пришлось оста-
новиться на двух китах: «охранные системы» — попыт-
ка в обобщённом виде представить ряд ГОСТовских
понятий (таких, как «системы охраны», «системы сигна-
лизации», «системы охранные телевизионные»), а «тех-
нические средства физической защиты» — понятие
из обихода РосАтома.

SN: Получается, что в книге Вы не разграничиваете
системы физической охраны, защиты, безопасности? 

В.Р.: Всё зависит от уровня подготовки читателя.
Если человек давно работает в отрасли и понимает
«языки» разных ведомств, он в принципе сможет найти
нюансы в интерпретации того или иного понятия.
А читатель, для которого материал в новинку, может на
этапе формирования начальных знаний (условно!) счи-
тать эти названия синонимами. Я разделяю так: верх-
ний системный уровень — это средства и системы ком-
плексной безопасности, которые включают физиче-
скую защиту, информационную и т.д. Термин «системы
физической защиты» несколько у́же: он относится
к системам, предназначенным для защиты от несанк-
ционированных действий физических лиц. Эта трактов-
ка в своё время была позаимствована из нормативных
требований Международного агентства по атомной
энергии (МАГАТЭ). А если мы говорим просто о систе-
ме безопасности, строго говоря, всегда целесообраз-
но уточнять, о какой именно безопасности идет речь.
Понятие «система охраны» почти тождественно поня-
тию «система физической защиты». 

SN: Все ли ведомства смогут согласиться с этим
утверждением? 

В.Р.: Спецслужбы — лишь частично. Например,
в некоторых из них под «физической защитой» понима-
ется защита тела человека. С трактовкой РосАтома,
которая используется в книге, это никак не получится
совместить. 

SN: Есть ли шанс, что всем когда-нибудь удастся

«заговорить на одном языке»?
В.Р.: Вот тут как раз и следует вмешаться госу-

дарству. Однако процесс выработки такого «языка»
будет достаточно длительным. Большинство ведомств
не ощущают в этом нужды: у них свои определённые
цели, всё уже давно сформулировано — первичные
и вторичные документы, инструкции. Целые отрасли
промышленности на собственной терминологии рабо-
тают. Чтобы упорядочить терминологию в националь-
ном масштабе, предстоит провести гигантский ком-
плекс работ в масштабах страны. И управляющая роль
в нём должна оставаться у государства. Которое заста-
вит всех остальных переработать документацию
в соответствии с едиными нормативами. 

SN: А кто конкретно может заняться разработкой
«пакета» базовой терминологии? 

В.Р.: По моему мнению, к выполнению этих задач
надо привлечь не только ведомственные, но и ком-
мерческие организации, а также независимых экс-
пертов. Здесь необходимо организовать конкурен-
цию и максимально объективный, непредвзятый под-
ход: если столь важное задание отдать на откуп толь-
ко лишь ведомствам, результат может оказаться
недостаточно адекватным. Может быть, государству
даже сто́ит привлечь к этой работе и ряд независи-
мых организаций. 

SN: Оставив за собой контроль?
В.Р.: Конечно. Если терминологией будет зани-

маться независимая организация без всякого при-
крытия сверху, будет очень сложно, с одной стороны,
собрать информацию по ведомственным массивам
определений, а с другой — протолкнуть какие-либо
решения. Чтобы войти в ведомства и отрасли про-
мышленности, необходимо иметь рычаги воздей-
ствия. Именно нормативные, законодательные.
Поскольку за законы у нас отвечает государство, ини-
циатива должна исходить именно от него. Необходи-
мо создать составную рабочую группу (рабочие груп-
пы), включающую в себя представителей различных
структур (ведомств, организаций, независимых экс-
пертов) под руководством представителей госу-
дарства, для обобщения материала, анализа, выра-
ботки рекомендаций и решений, разрешения несоот-
ветствий и устранения конфликтов мнений. И очень
важно, чтобы работу группы не парализовало излиш-
нее внимание к мелким деталям. Систему надо
строить с прочного фундамента, чтобы оставить
место и для специфики ведомств, и для дальнейшего
развития системы взглядов на предметную область.

ПРЕВРАТНОСТИ ТЕРМИНОЛОГИИ
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Это повышает ответственность
и охранников, и руководства —
соответственно, на таких объектах
охрана при прочих равных условиях
несколько более упорядочена.

SN: Есть ли у Вас «секретная»
версия Вашей книги? Где, скажем,
больше информации, но доступ
к ней ограничен? Ведь наверняка
Вы собрали больше информации,
чем смогла вместить книга? 

В.Р.: Я планировал сделать
«ведомственную» версию книги,
однако в последние годы перешёл
на более «административную»
работу и не успел её завершить. 

SN: Достаточно ли, на Ваш
взгляд, охранная отрасль обеспече-
на нормативно-технической доку-
ментацией?

В.Р.: Скорее, нет. К тому же нор-
мативные документы местами про-
тиворечат друг другу, местами
не состыкованы по определениям. 

SN: Есть ли смысл создать стан-
дарт терминов и определений по
системам безопасности? И с чего
начать эту работу? 

В.Р.: Это было бы целесообраз-
но. А работу начать, к примеру, так:
собрать рабочую группу специали-
стов от различных ведомств, дать
им определиться по терминологии,
договориться между собой и пере-
делать ведомственные нормативы.
Однако я не готов судить о том,
насколько реально осуществить
такой проект в настоящее время.

SN: А похоже, что задача вообще
не ставится: никаких шагов в этом
направлении не замечено. К тому же
«цифровая революция», шквал новых
терминов и понятий...

В.Р.: Насчёт «цифры» я бы воз-
держался от радикальных выводов.
Это всего лишь способ обработки
первичных аналоговых сигналов.
По большому счёту, любой извеща-
тель — и цифровой, и аналоговый —
фиксирует изменение определённых
параметров некоего материального
поля, изменяющегося вследствие
воздействия нарушителя. И аналого-
вая, и цифровая видеокамеры фик-
сируют изображение, формируя
электрические сигналы на матрицах.
Различаются лишь форматы транс-
портировки и отображения видео-
данных. Да, в IP-камерах появились
некоторые функции обработки
видеоизображения. Но это — как
правило, программная обработка
данных, перемещённая в бортовые
компьютеры камер из устройств
обработки видеосигнала. А принцип
работы камеры — преобразование
энергии фотонов в первичный элек-
трический сигнал — здесь не претер-
пел существенных изменений. 

Компьютер и специализирован-
ное ПО в цифровом окружении могут
выступить в роли комплекса средств
сбора и обработки информации,
заменяя целый ряд аналоговых при-
боров. Программными способами
намного проще организовать работу
с информацией, в том числе и с дан-
ными, циркулирующими в охранных
системах — их сбор, передачу, обра-
ботку, представление и частичную
интерпретацию. Наилучшее сред-
ство для выполнения этой рутинной
работы — работающие под управле-
нием людей аппаратно-программ-
ные комплексы, «заточенные» под
обработку специфических массивов
информации, в нашем случае —
информации охранной. 

SN: То есть стратегически в охра-
не «цифра» неспособна что-либо
изменить? 

В.Р.: Стратегия реально меняет-
ся в момент принятия решения об
оснащении объекта техническими
средствами охраны. При условии,
что на объекте таковые имелись
в заведомо недостаточном количе-
стве или вообще отсутствовали.
А какого именно типа применяются
техсредства — это уже частный
вопрос. Невозможно однозначно
отдать предпочтение «цифре» или
«аналогу». Хотя бы потому, что мно-
гие приборы обнаружения суще-
ствуют лишь в виде аналоговых
устройств. Тенденция перехода на
цифровую технику при создании
новых систем сегодня доминирует,

но к стратегии охраны это практиче-
ски не имеет отношения. 

SN: Неужели даже тактика
не меняется?

В.Р.: А вот тактика в определён-
ной мере меняется. Цифровые
системы на базе аппаратно-про-
граммных комплексов намного
более эргономичны... 

SN: ...при условии, что разра-
ботчик интерфейса не схалтурил.

В.Р.: С этим — согласен. Эргоно-
мичность позволяет ускорить приня-
тие мер реагирования силами охра-
ны. Например, быстрее сообщить
резервной группе о проникновении.
Если на пульте вместо сигнальных
лампочек и зуммера находится гра-
фический план объекта с обозначен-
ной тревожной зоной, а звуковое
оповещение включает информацию
о месте срабатывания датчика, опе-
ратору уже не нужно решать задачу
определения, что и где произошло.
Убедившись в том, что тревога не
является ложной, оператор подтвер-
ждает извещение кликом «мышки»
и принимает решение по реагирова-
нию. Заметим: в цифровых системах
момент принятия решения наступает
намного раньше. 

SN: Но тактика ведь зависит
ещё и от характера угрозы? Потен-
циальный нарушитель также про-
грессирует со временем, обраста-
ет новыми возможностями. Напри-
мер, вторгается в цифровую систе-
му цифровым путём. 

В.Р.: Теоретически да. Но если
посмотреть на конкретный объект,
задачи охраны чаще всего намного
проще. И обязательно надо пони-
мать, кто является потенциальным
нарушителем и насколько он может
оказаться подготовлен к вторже-
нию. Нужно учитывать, что вторже-
ние с элементами «цифрового взло-
ма» способен организовать далеко
не каждый нарушитель. Это могут
быть разве что спецслужбы или спе-
циальные диверсионные группы,
обладающие серьёзной подготов-
кой по всем направлениям. Не каж-
дое государство может себе позво-
лить такую роскошь, не говоря уже
о преступных группировках. Боль-
шинство рассматриваемых нами
объектов с точки зрения потенци-
альных нарушителей такого уровня
попросту не представляет интере-
са. Если же говорить о полуграмот-
ных зомбированных «смертниках»,
не думаю, что им может оказаться
под силу нейтрализовать продвину-
тую охранную систему.

Вообще, по опыту работы с систе-
мами я пришёл к выводу, что в целом
аппаратно-программные комплексы
(то, что вы называете «цифровыми»)
при адекватном интерфейсе пользо-
вателя более удобны в работе, но
относительно менее надёжны. И дело
даже не в воображаемых хакерах.
Цифровые системы более сложны
и требуют более высокой квалифика-
ции операторов и персонала обслу-
живания. Это как дорогая игрушка
— если с ней плохо обращаться, она
быстро выйдет из строя. Или будет
использоваться неэффективно.

SN: То есть пусть себе игрушка
стоит на полке? 

В.Р.: Бывает и так! Я сам сталки-
вался с примерами такого рода —
в ряде коммерческих организаций
начальники служб безопасности
в принципе не умели работать с ком-
пьютером. От них этого никто не тре-
бовал. На одном из объектов стояла
дорогая система видеонаблюдения.
Удобная, продуманная: всё расска-
зывала и подсказывала, самостоя-
тельно вела запись. Они её просто
не трогали. У сотрудников было и так
полно работы — одни на «компах»
аппаратно-программного комплекса
распечатывали документы, другие
выходили в Интернет, третьи — слу-
шали музыку... А если случалось ЧП,
то просили кого-нибудь знакомого
с компьютерами вытащить из архива
видеозапись происшествия. 

В одной муниципальной органи-
зации, где была вполне прилично
организована система охраны и
неплохо работала дежурная смена,
кабинет начальника службы безопас-
ности закрывался на дешёвенький

замок, а сигнализацию в дневное
время отключали. В итоге злоумыш-
ленник, слонявшийся в дневное вре-
мя по коридорам под видом посети-
теля, умудрился найти именно эту
дверь, вскрыть её ножом (просто
отодвинул ригель замка) и похитить
лежавшую на столе папку с докумен-
тами. Которую впоследствии выбро-
сил: для него она ценности не пред-
ставляла. 

SN: Действительно, мы часто
говорим о каких-то «страшных» угро-
зах, а в реальности всё происходит
куда проще.

В.Р.: Очень часто дорогие охран-
ные комплексы при неправильной
эксплуатации и организации де -
журств не дают желаемого эффекта.
То есть не решают задачи, поставлен-
ные перед системой охраны. 

SN: Раз уж на объектах такое
может происходить — как вы считае-
те, есть ли смысл вмешиваться в
охрану «сверху»? Регламентировать,
выставлять требования «от и до»? 

В.Р.: Если речь идет о концеп-
циях, то они должны быть рекомен-
дательными, поскольку организации
могут существенно различаться как
по принадлежности, численности,
форме собственности, так и по воз-
можным последствиям в случае реа-
лизации угроз. Если, к примеру, част-
ная организация обладает серьёзны-
ми материальными ресурсами, боль-
шим количеством сотрудников, при-
меняет в работе ядовитые или иные
опасные вещества — её охранную
систему также необходимо приво-
дить в соответствие с нормами.
Ведомства, как правило, сами регла-
ментируют тактику и стратегию охра-
ны своих объектов: они достаточно
жёстко прописаны в соответствую-
щих ведомственных документах.
Некоторые меры с учётом напряжён-
ности обстановки могут вводиться
и повсеместно. К примеру, обяза-
тельное протоколирование событий
в потенциально опасных местах мас-
сового скопления людей. Такая мера
не в состоянии нейтрализовать все
угрозы: для этого есть иные сред-
ства. Сами понимаете, далеко не все
проблемы можно решить при помо-
щи охранных систем.

SN: Каким видите своего чита-
теля? Кому книга адресована в пер-
вую очередь?

В.Р.: Первые главы книги рас-
считаны на начинающих специали-
стов, не имеющих понятия о пред-
метной области. Здесь можно
почерпнуть в доступной форме
основы, и для восприятия материа-
ла достаточно школьного курса
физики. Книга пригодится и техни-
ческим специалистам, которые смо-
гут в комплексе оценить детали раз-
личных систем. В частности, физи-
ческие принципы построения тех
или иных средств и систем. Это поз-
волит им избежать ошибок при про-
ектировании или монтаже. Работая
грамотно на интуитивном уровне,
зная принципы работы, определить
наиболее эффективную конфигура-
цию системы и правильно настроить
её рабочие параметры. Принесёт
книга пользу и руководителям всех
уровней — от начальников смен
охраны до директоров предприятий
и организаций, перед которыми
стоят задачи организации не просто
охранных систем, но и систем ком-
плексной безопасности (включая
информационную, экономическую
и пр.). Прежде чем отдавать приказы
специалистам, необходимо знать
основы. Собственно, даже сама
структура книги отображает струк-
туру системы охраны (системы
физической защиты). 

SN: Готовы ли Вы к определён-
ной обратной связи с читателями
— обсуждению, анализу критики
и предложений?

В.Р.: Я всегда адекватно реаги-
рую на критику, если она является
конструктивной. А вот для плотной
обратной связи, боюсь, может
не хватить времени. 

SN: Предлагаем организовать
связь через портал издательства
Security Focus. 

В.Р.: Спасибо, думаю, это будет
самым эффективным вариантом. n

С одной стороны, отрасль безопас-
ности в советском прошлом обре-
талась по большей части за ведом-
ственными заборами, а о свобод-
ном рынке техсредств никто не мог
даже заикнуться. С другой — воз-
можно, учебники и справочники
имелись, но были они закрытыми
(«грифованными»), ориентирован-
ными на определённые ведомства
и спецслужбы. Можно было бы
потратить время и нервы на получе-
ние доступа к паре-тройке такого
рода книжек, однако учитывая то,
что они почти стопроцентно
не соответствуют уровню охранных
технологий сегодняшнего дня, мы
решили пойти другим путём.

В поисках «пророка в своём оте-
честве» нарисовали в уме идеаль-
ный портрет автора: молодой,
активный эксперт, хорошо знако-
мый не только с традиционными,
но и с новейшими технологиями.
Желательно — с опытом препода-
вательской работы или проведения
профессиональных тренингов. Воз-
можно, из действующих или быв-
ших силовиков; впрочем, это может
осложнить публикацию и последую-
щую «раскрутку». Однако мы даже
не успели «кинуть клич» к поискам.
Автор нашёлся сам собой. Если
не верить в чудо — значит, наши
редакционные совещания кто-то
продуктивно мониторит...

Практически идеально соответ-
ствуя портрету искомого автора,
Владимир Рыкунов в настоящее
время руководит одним из учебных
центров Министерства обороны
РФ. Обладая опытом преподава-
тельской работы и уникальным
набором экспертных знаний, Вла-
димир Дмитриевич систематизи-
ровал громадное количество
информации из разрозненных,
иногда даже противоречащих друг
другу источников — от ведом-
ственных инструкций и государст-
венных стандартов до курсов лек-
ций американских университетов.

В результате появилась книга под
названием «Охранные системы и
технические средства физической
защиты объектов». Для публикации
этого труда «на гражданке» при-
шлось получить специальный офи-
циальный допуск. 

Подробное интервью с автором
книги читайте на стр. 14. А предва-

рительная подписка на книгу Вла-
димира Рыкунова производится на
веб-сайте издательства Security
Focus по адресу http://www.secfo-
cus.ru/shop/books/. По данной ссыл-
ке вам также предоставляется воз-
можность предварительно ознако-
миться с содержанием книги. n

http://www.secnews.ru/articles/
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Под грифом «СИСТЕМНО»
Впервые в нашем каталоге — книга отечественного эксперта

ПРОДОЛЖЕНИЕ СО С.1

«Системы защиты периметра» 

Г.Ф. Шанаев, А.В. Леус, 
под общей редакцией С.И. Корчагина 

Криминогенная обстановка в современном мире
характеризуется стремительным ростом количества
правонарушений. Это существенно повышает требо-
вания к вновь создаваемым системам физической
защиты объектов. Наиболее важной составной
частью комплекса инженерно-технических средств
физической защиты является система защиты пери-
метра, как правило, располагаемая на внешних рубе-
жах охраны объекта. 

Система защиты периметра — это совокупность
сложнейших технических устройств, находящихся
в постоянном взаимодействии как между собой, так и
с системами более высокого уровня. Правильное
формирование системы защиты периметра — залог
эффективного функционирования всего комплекса
средств физической защиты. Здесь крайне важными
являются адекватный выбор состава оборудования,
распределение его по рубежам охраны и организа-
ция информационного взаимодействия между функ-
циональными элементами системы. Чтобы успешно
решить эти задачи, следует чётко ориентироваться
в огромном количестве типов, марок и моделей

охранного оборудования, присутствующего на сов -
ременном рынке: знать основные характеристики,
физические принципы функционирования, условия
применения и эксплуатационные особенности кон-
кретных технических средств.

В нашей стране накоплен огромный опыт про-
изводства охранного оборудования, а также проекти-
рования и реализации комплексных систем физиче-
ской защиты многих категорий объектов. Однако спе-
циалисты отрасли безопасности постоянно ощущают
на себе дефицит печатных изданий, посвящённых тео-
рии и практике создания систем физической защиты.
Это, в частности, касается и систем защиты перимет-
ра. На основе опыта, накопленного отечественными
компаниями в ходе оборудования крупномасштабных
объектов системами физической защиты, а также опы-
та преподавания дисциплины «Системы защиты пери-
метров» на базовой кафедре «Системы безопасности»
МФТИ (ГУ), авторам книги удалось системно изложить
знания по составу, характеристикам и взаимодействию
устройств, входящих в системы защиты периметра,
и привести примеры практического построения таких
систем. Книга является обобщением курса лекций,
читаемого в настоящее время студентам МФТИ,
а написана она руководителями и сотрудниками
кафедры «Системы безопасности».

В этой книге система защиты периметра рассмат-
ривается в качестве составной части комплекса
инженерно-технических средств физической защи-
ты. Прежде всего здесь определены общая структура
системы и назначение отдельных составных частей.
Подробно рассмотрены и элементы системы: изве-
щатели, система сбора и обработки информации,
а также инженерные средства физической защиты.
Рассмотренный в книге порядок оснащения перимет-
ра комплексом инженерно-технических средств
охраны представляет собой несомненную практиче-
скую ценность. 

Авторский коллектив книги полагает, что материа-
лы издания окажутся полезными:
m инженерам, менеджерам и техническим специа-

листам, работающим в области создания и экс-
плуатации систем защиты периметров,

m руководителям и сотрудникам служб безопасно-
сти предприятий,

m студентам учебных заведений, изучающим систе-
мы физической защиты объектов.

В ПЛАНАХ ИЗДАТЕЛЬСТВА

О НАШИХ ПАРТНЁРАХ 

Чтобы удержать уровень роз-
ничных цен в пределах, диктуе-
мых российским книжным рын-
ком, мы практикуем размещение
спонсорской рекламы в наших
изданиях. Однако эту практику
мы трактуем не как спонсорство,
а как партнёрство. 

Продвижение наших изданий,
как правило, сопровождается
массированными PR-кампаниями
в отраслевой прессе и Интернет-
источниках. Все публикации о кни-
гах содержат позитивные упомина-
ния о компаниях-партнёрах соот-
ветствующих изданий. Плановый
срок проведения таких кампаний
достигает двух лет, предусматри-
вая также участие во всех крупных
отраслевых выставках и торговых
форумах. Оценочное количество
первичных человеко-контактов
партнёрской рекламы с целевой
аудиторией составляет не менее
50 тысяч по каждому из изданий. 

Компания-партнёр получает
возможность размещения лого-
типа на первой либо последней
странице обложки, а также право
публикации рекламных и/или PR-
материалов в объёме до 4-х стан-
дартных страниц. Помимо этого,
мы практикуем замену штатных
иллюстраций на изображения
продуктов партнёров. Это позво-
ляет существенно повысить
лояльность профессионального
сообщества к брендам компа-
ний-партнёров. Для защиты
партнёрских инвестиций изда-

тельство гарантирует сохранение
статуса партнёров при всех даль-
нейших переизданиях книг — без
дополнительных взносов и с воз-
можностью внесения изменений
в публикуемые рекламные/PR-
материалы. 

На момент подготовки к печати
этого выпуска Security News парт-
нёрский статус по книге Владими-
ра Рыкунова «Охранные системы и
технические средства физической
защиты объектов» получили три
отечественные компании.

Генеральный партнёр издания

Партнёры издания:

Если Вас и Вашу компанию
заинтересовала перспектива
парт нёрства в осуществлении
издания книги, за подробной
информацией о статусах и приви-
легиях партнёров обращайтесь
по контактному телефону изда-
тельства Security Focus (495) 772-
1991 либо по электронной почте
books@secfocus.ru.
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Перевод на русский язык второго издания книги Германа Кругля «ПРОФЕССИОНАЛЬ-
НОЕ ВИДЕОНАБЛЮДЕНИЕ. Практика и технологии аналогового и цифрового CCTV». Книга
принадлежит перу одного из крупнейших экспертов по видеонаблюдению в мировой инду-
стрии безопасности. Здесь содержится уникальный набор сведении ̆ о традиционном
и новеи ̆шем оборудовании, принципах его работы и применении в практике охраны и обес-
печения безопасности.

Отдельное внимание в книге уделяется планированию и проектированию систем видеона-
блюдения. Впервые в отечественной отраслевой прессе открыто поднимается тема профес-
сионального применения скрытого наблюдения. Издание адресовано специалистам компаний-
инсталляторов и системных интеграторов, торгующих организаций и поставщиков услуг, свя-
занных с видеонаблюдением — а также конечным пользователям, студентам и всем, кто инте-
ресуется техническими средствами безопасности в образовательных и познавательных целях.

Заказ этой и других книг: Интернет-магазин http://www.secfocus.ru/shop/books/, E-mail: books@secfocus.ru, Телефон: + 7 (495) 772-1991, Факс: + 7 (495) 221-0784. Почтовый адрес: 1117303, Москва, а/я 134, «Секьюрити Фокус»
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